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PROVA INDICIARIA PRESUNCOES JUDICIAIS
PRINCIPIO DA PRESUNCAO DE INOCENCIA DADOS DE BASE

PROVA PROIBIDA BURLA INFORMATICA

Sumario

I - Nao é inconstitucional, por violagdao dos principios da presuncao de
inocéncia e da estrutura acusatéria do processo penal, consagrados nos n¢s 2
e 5 do artigo 322 da Constituigao, a interpretacao de que a prova indicidria e a
prova por presuncoes judiciais sao admissiveis em direito penal e em direito
processual penal.

Importa, pois, concluir que o recurso a prova indiciaria, designadamente a
presuncoes judiciais, nao contende com o principio da presuncao de inocéncia
do arguido.

IT - Tendo sido solicitadas e obtidas informacoes que dizem respeito a dados
que nao se reportam a comunicacoes efetuadas, tratadas e armazenadas ao
abrigo da Lei n? 32/2008, de 17/07, tratando-se de dados de base, que se
consubstanciam em elementos de identificagao constantes dos contratos
celebrados com os operadores e/ou ligados ao reconhecimento da posse de
equipamentos moveis, 0os quais constituem “caracteres permanentes, pelo que
a identificacao do sujeito a que pertencem pode ser obtida independentemente
de qualquer comunicacao” e “o grau de agressao ao direito a intimidade da
vida privada (...) € menos gravoso do que os demais metadados elencados no
artigo 4.2 da Lei n? 32/2008, de 17 de Julho (pois apenas identificam o
utilizador do meio de comunicacao em causa, inexiste utilizacao de prova
proibida.

III - O crime de burla informatica logra-se, assim, através de uma afetacao/
lesao patrimonial na esfera do ofendido, obtida com recurso a uma
intromissao nos sistemas e meios informaticos; meios informaticos estes nos
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quais esta subjacente alguma forma de fraude ou artificio.

A relagdao com o crime base da “burla”, assente no engano e erro, é dirigido,
ainda aqui, na pessoa do ofendido, uma vez que as maquinas sao insuscetiveis
de engano. O erro, engano ou artificio é causado sobre a pessoa do ofendido
relativamente ao uso nao consentido dos seus dados pessoais e informacao
bancaria, ou aplicagoes informaticas.

Texto Integral

Acordam, em conferéncia, na Seccao Criminal do Tribunal da Relacao de
Evora
I - RELATORIO

1. Nos presentes autos com o n? 352/20.6PATNYV, do Tribunal Judicial da
Comarca de ... - Juizo Local Criminal de ..., em Processo Comum, com
intervencao do Tribunal Singular, foi a arguida AA condenada, por sentenca de
19/09/2023, nos seguintes termos:

Pela pratica, em coautoria material, na forma consumada, de um crime de
burla informatica, p. e p. pelo artigo 2212, n? 1, do Cédigo Penal, na pena de
150 dias de multa, a razao diaria de 5,50 euros, no montante global de 825,00
euros.

Pela pratica, em coautoria material, na forma consumada, de um crime de
falsidade informatica, p. e p. pelo artigo 32, n2 1 e n? 2, da Lei do Cibercrime
(Lein? 109/2009, de 15/09, na versao em vigor a data da pratica dos factos),
na pena de 1 ano e 8 meses de prisao, suspensa na sua execugao por igual
periodo, sujeita a regime de prova.

Mais foi condenada a arguida/demandada a pagar ao demandante BB a
quantia de 680,00 euros, a titulo de indemnizacao por danos patrimoniais.

E, ainda, condenada foi a arguida a entregar ao Estado Portugués a quantia de
680,00 euros a titulo de perda de vantagens, nos termos do artigo 1109, n2 1,
alinea b) e n% 3, 4 e 6, do Codigo Penal.

2. A arguida nao se conformou com a decisao e dela interpos recurso, tendo
extraido da motivagao as seguintes conclusoes (transcrigao):

a) O presente recurso emana da discordancia em relacao ao acordao que
condenou a recorrente pela pratica de um crime de Burla Informética e um
crime de Falsidade Informatica.
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b) As razoes de discordancia com a decisao sao, simultaneamente, de facto e
de direito:

c) Desde logo, por seu entender, haver insuficiéncia da matéria de facto, dada
como provada para a condenacgao do recorrente - alinea a) do n.2 2 do artigo
4102 do C.PP.

d) O Tribunal recorreu a prova proibida, nos termos do vertido no Acérdao do
TC sobre os metadados;

e) Mais se diga que, o Tribunal a quo valorou erradamente a prova produzida
em audiéncia quanto a matéria de facto tendente a formacgao da convicgao de
que o recorrente tinha algo a haver com a burla.

f) O acérdao em crise enferma do vicio de insuficiéncia para a decisao da
matéria de facto provada sobosn.%s1a6,9, 10, 11, 12, 13, 14, 15, 16, 17, 18,
parte do 7 e do 8., existindo erro de julgamento.

g) Pelo que, a Arguida deve ser absolvida;

h) O acdérdao recorrido violou por erro de interpretacao e aplicacao o disposto
nas disposigoes legais supracitadas.

i) Considera incorretamente julgados os factos provados sob os artigos 1 a 6,
9,10, 11, 12,13, 14, 15,16, 17, 18, parte do 7 e do 8 e toda a matéria de facto
tendente a formacao da convicgao de que a recorrente teve qualquer
participacao nos factos.

j) A correcta apreciacao do conjunto da prova levara necessariamente a uma
diferente resposta aos factos em crise, com as legais consequéncias, como &
de justica.

k) Em qualquer circunstancia, deve revogar-se o acordao recorrido e substitui-
lo por outro que, fazendo correcta apreciagao e valoragao da prova produzida,
a absolva da pratica dos crimes em que foi condenada.

1) A Arguida vinha acusada em autoria material e na forma consumada, de um
crime de falsidade informatica e um crime de Burla Informatica;

m) Apods a realizagao de audiéncia e julgamento a Recorrente, foi condenado
pela pratica de um crime de Falsidade Informatica, previsto e punido pelo
artigo 32 da Lei do Cibercrime, na pena de 1 (um) ano e 6 (meses) meses de
prisao, suspensa na sua execuc¢ao por igual periodo.
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n) Entende a ora Recorrente, que o Tribunal Recorrido nao fez um adequado
enquadramento da legislacao aplicavel aos factos dados como provados.

0) Sendo certo que, na data da pratica dos factos, realmente, os factos dados
como provados e praticados pela Recorrente subsumiam-se a previsao legal
aplicada pelo sr. juiz quo;

p) Sucede que, com a entrada em vigor da lei 79/2021, de 24-11, entendemos
que os factos infra indiciados sao punidos, apenas, pelo artigo 2259 n.2 1
alinea d) do Cédigo Penal ou por via da burla informatica;

q) Na verdade, este diploma legal veio trazer alteragoes na area dos chamados
crimes de Mbway;

r) Assim sendo, devera ser aplicado o estatuido no artigo 2.2 n.2 4, do Cddigo
Penal, aplicando-se, em consequéncia o regime mais favoravel a Recorrente.

s) O que implica a absolvicao da Recorrente.

Termos em que deve ser concedido provimento ao presente Recurso €, em
consequéncia, revogada a Sentenca Recorrida, que deve ser substituido por
outro que decidida em conformidade com a prova produzida e junta aos Autos.

3. O recurso foi admitido, a subir imediatamente, nos proprios autos e com
efeito suspensivo.

4. A Magistrada do Ministério Publico junto do tribunal a quo apresentou
resposta a motivacao de recurso, pugnando pelo seu nao provimento.

5. Neste Tribunal da Relacao, o Exm? Procurador-Geral Adjunto emitiu
parecer como se transcreve:

Recurso é o proprio, com efeito e regime de subida adequados. Nada obsta ao
respectivo conhecimento.

No ambito do processo acima referenciado, a Mma Juiz “a quo” lavrou
sentencga onde concluiu:

Nestes termos, e pelo exposto, julgo a acusacao procedente por provada e, em
consequéncia, decide-se:

1. Condenar a arguida AA, pela pratica em coautoria material, na forma
consumada, de 1 (um) crime de burla informética p. e p. pelo art.2 221, n.2 1
do Cédigo Penal, na pena de 150 (cento e cinquenta) dias de multa, a taxa
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diaria de €5,50 (cinco euros e cinquenta céntimos), num total de €825,00
(oitocentos e vinte e cinco euros).

2. Condenar a arguida AA, pela pratica em coautoria material, na forma
consumada, de 1 (um) crime de falsidade informatica p. e p. pelo art.? artigo
3.2,n.21 e 2 daleido Cibercrime (Lein.2 109/2009, de 15 de Setembro na
versao em vigor a data da pratica dos factos) na pena de 1 ano e 8 meses de
prisao, suspensa na sua execucao e sujeita a regime de prova a elaborar pela
DGRSP.

3. Julgo PARCIALMENTE PROCEDENTE, por provado, o pedido civel
formulado nos autos e, consequentemente, condeno a demandada AA a pagar
ao demandante, BB, a quantia de 680,00€ (seiscentos e oitenta euros), a titulo
de danos patrimoniais sofridos, absolvendo-se do demais peticionado.

4. Condenar a arguida AA, a entregar ao Estado Portugués a quantia de
680,00€ (seiscentos e oitenta euros) a titulo de perda de vantagens, nos
termos do art. ¢ 110.2, n.2 1, alinea b), 3, 4, e 6 do Cddigo Penal

Inconformada, a arguida apresentou recurso da decisdo da 12 instancia tendo
formulado as seguintes conclusoes (transcrigao integral):

a) O presente recurso emana da discordancia em relagdo ao acérdao que
condenou a recorrente pela pratica de um crime de Burla Informaética e um
crime de Falsidade Informatica.

b) As razoes de discordancia com a decisao sao, simultaneamente, de facto e
de direito:

c) Desde logo, por seu entender, haver insuficiéncia da matéria de facto, dada
como provada para a condenacgao do recorrente - alinea a) do n.2 2 do artigo
4102 do C.PP.

d) O Tribunal recorreu a prova proibida, nos termos do vertido no Acérdao do
TC sobre os metadados;

e) Mais se diga que, o Tribunal a quo valorou erradamente a prova produzida
em audiéncia quanto a matéria de facto tendente a formacgao da convicgao de
que o recorrente tinha algo a haver com a burla

f) O acérdao em crise enferma do vicio de insuficiéncia para a decisao da
matéria de facto provada sobosn.%s1a6,9, 10,11, 12, 13, 14, 15, 16, 17, 18,
parte do 7 e do 8., existindo erro de julgamento.
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g) Pelo que, a Arguida deve ser absolvida;

h) O acoérdao recorrido violou por erro de interpretacao e aplicacao o disposto
nas disposigoes legais supracitadas.

i) Considera incorretamente julgados os factos provados sob os artigos 1 a 6,
9,10,11, 12,13, 14, 15,16, 17, 18, parte do 7 e do 8 e toda a matéria de facto
tendente a formacao da convicgao de que a recorrente teve qualquer
participacao nos factos.

j) A correcta apreciacao do conjunto da prova levara necessariamente a uma
diferente resposta aos factos em crise, com as legais consequéncias, como ¢é
de justica.

k) Em qualquer circunstancia, deve revogar-se o acordao recorrido e substitui-
lo por outro que, fazendo correcta apreciagao e valoragao da prova produzida,
a absolva da pratica dos crimes em que foi condenada.

1) A Arguida vinha acusada em autoria material e na forma consumada, de um
crime de falsidade informatica e um crime de Burla Informatica;

m) Apos a realizagao de audiéncia e julgamento a Recorrente, foi condenado
pela pratica de um crime de Falsidade Informatica, previsto e punido pelo
artigo 32 da Lei do Cibercrime, na pena de 1 (um) ano e 6 (meses) meses de
prisao, suspensa na sua execuc¢ao por igual periodo.

n) Entende a ora Recorrente, que o Tribunal Recorrido nao fez um adequado
enquadramento da legislacao aplicavel aos factos dados como provados.

0) Sendo certo que, na data da pratica dos factos, realmente, os factos dados
como provados e praticados pela Recorrente subsumiam-se a previsao legal
aplicada pelo sr. juiz quo;

p) Sucede que, com a entrada em vigor da lei 79/2021, de 24-11, entendemos
que os factos infra indiciados sao punidos, apenas, pelo artigo 225 n.2 1 alinea
d) do Cdédigo Penal ou por via da burla informatica;

q) Na verdade, este diploma legal veio trazer alteragoes na area dos chamados
crimes de Mbway;

r) Assim sendo, devera ser aplicado o estatuido no artigo 2.2 n.2 4, do Cddigo
Penal, aplicando-se, em consequéncia o regime mais favoravel a Recorrente.
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s) O que implica a absolvicao da Recorrente.

Termos em que deve ser concedido provimento ao presente Recurso e, em
consequéncia, revogada a Sentenca Recorrida, que deve ser substituido por
outro que decidida em conformidade com a prova produzida e junta aos Autos.

A nossa Ex.ma Colega na 12 instancia respondeu, com (muito) acerto, ao
recurso apresentado pela arguida tendo, na oportunidade, formulado as
seguintes conclusoes (transcrigao integral):

iii. CONCLUSOES

1. A recorrente invoca os vicios da insuficiéncia para a decisao da matéria de
facto provada e o erro de julgamento sobre a matéria de facto, quando, no
fundo, apenas discorda da forma como o Tribunal a quo valorou a prova
produzida.

2. O recurso da matéria de facto ndo se destina a postergar o principio da livre
apreciagao da prova, consagrado no artigo 127.2 do Cddigo de Processo Penal.

3. O Tribunal a quo nao incorreu em erro de julgamento em matéria de facto,
tendo analisado criteriosamente a prova produzida em audiéncia de
julgamento, bem assim a pré-constituida, e recorrido com correcao e sem
qualquer arbitrariedade a prova indiciaria e as regras da experiéncia comum e
da logica.

4. Os factos dados como provados na sentenca integram, do ponto de vista
objetivo e subjetivo, e para além do mais, o crime de falsidade informatica,
que, a data dos factos, estava previsto e era punivel pelo disposto no artigo
3.2, n.9 1 e 2 da Lei do Cibercrime (Lei n.¢ 109/2009, de 15 de setembro).

5. Com a alteragao operada pela Lei n.2 79/2021, de 24 de novembro, que
entrou em vigor em 24/12/2021, o n.2 2 do citado artigo 3.2 da Lei n.?
109/2009, de 15 de setembro, deixou de punir de forma qualificada a falsidade
informatica que incidia, entdao, sobre cartdoes bancarios de pagamento.

6. Na decorréncia, o regime juridico dos cartoes de pagamento passou a ser
regulado pelo disposto no artigo 225.2 do Cdédigo Penal, bem assim pelo
disposto nos novos artigos 3.2A, 3.2B, 3. C e 3.9E da Lei do Cibercrime.

7. A conduta da arguida dada como provada na sentenca passou assim a
integrar o crime previsto no artigo 3.2A da Lei do Cibercrime, que integra as
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manipulagoes informaticas abusivas de meios de pagamento eletréonicos (nao
corporeos).

8. Este novo artigo 3.2A apresenta uma moldura penal mais gravosa do que a
prevista para o crime de falsidade informatica, tal como regulado pela Lei do
Cibercrime em vigor a data dos factos (artigo 3.2, n.2s 1 e 2).

9. E, assim sendo, em cumprimento do disposto no artigo 2.2, n.2 4, do Cédigo
Penal, decidiu o Tribunal a quo condenar a ora recorrente pela lei em vigor a
data dos factos, por se ter afigurado que a mesma lhe seria mais favoravel;
decisdao que também nao nos merece reparo.

Nesta conformidade, devera ser negado provimento ao recurso e mantida, nos
seus precisos termos, a douta decisao recorrida.

Apreciando

O ambito do recurso é dado pelas conclusoes extraidas pelo recorrente da
respetiva motivacgao (Cfr. entre outros, os acordaos do ST] de 19-6-96 e de 24-
3-1999 e ainda Conselheiros Simas Santos e Leal Henriques, in Recursos em
Processo Penal, 6.2 edigao, 2007, pag. 103).

A proliferacao deste tipo de comportamentos criminais tem conhecido um
assinalavel acréscimo sendo vulgarmente conhecidas por burlas “MBWAY”

(1).

Porém, as autoridades policiais e judiciarias tém conseguido identificar, um
conjunto muito alargado de procedimentos que surgem na maioria das
situacOes em analise nos nossos tribunais (2).

Nesse particular e atenta a explanacao clara e elucidativa, transcreve-se o
referido no Ac. Relacdo de Evora de 25.05.2021, onde se consagra”...Ora o MB
WAY é uma aplicacao destinada primordialmente ao pagamento de quantias
com origem e destino em duas contas bancarias diferentes, sobre as quais
tenham sido emitidos cartdes bancarios, utilizando para o efeito os naumeros
telefénicos dos titulares dos respectivos cartoes (de origem e de destino da
quantia em causa).

Na aplicacao MB WAY, a movimentagao de quantias efectua-se mediante a
autenticagao por via do nimero de telefone do titular do cartdo e de um PIN,
definido pelo proprio, aquando da adesao ao servigo. As situagdes criminosas
que tém ocorrido processam-se genericamente da seguinte forma:
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* 0 agente dos factos escolhe as suas vitimas em plataformas de venda online,
procurando ai identificar pessoas que tenham disponibilizado objectos para
venda;

» depois, contacta telefonicamente tais pessoas, manifestando a vontade firme
de comprar esses objectos e dispondo-se a pagar os mesmos de imediato,
mesmo sem 0s ver e sem ter qualquer garantia de que os mesmos satisfacam o
seu interesse;

* manifesta o intuito de pagar os mesmos por via da aplicagao MB WAY;

* em regra, caso a vitima seja conhecedora deste processo de pagamento, o
agente dos factos desliga logo a chamada, nao voltando a estabelecer
qualquer contacto;

* porém, caso a vitima nao conhecga a aplicagao MB WAY, o agente dos factos
desenvolve um processo ardiloso, tendo em vista ter acesso a conta bancaria
daquela.

Em muitos dos casos, o agente dos factos convence a vitima de que, para
poder pagar-lhe (o que manifesta que fara de imediato), esta tem que
deslocar-se a uma caixa Multibanco. Se a vitima aceita fazé-lo, uma vez ai, da-
lhe instrucodes para aderir ao servico MB WAY, por via do menu disponivel na
aplicacao informatica do Multibanco. Da-lhe ainda instrugoes para que, no
campo onde deve inserir-se um numero de telemovel, insira o namero do
telefone do agente do crime, e que insira ainda um PIN indicado pelo mesmo.
Ou seja, na pratica, além de convencer a vitima a aderir ao servico MB WAY, o
agente dos factos convence-a ainda a que associe a aplicagdao ao nimero de
telemovel dele, fixando um cédigo PIN igualmente por ele definido. Na posse
do numero de telemdvel da vitima e do PIN, o agente do crime consegue
aceder ao cartao bancdrio e a conta bancaria daquela. Por isso pode, desde
logo, consultar o seu saldo bancario.

Além disso, por via do servico MB WAY, pode ordenar movimentos bancarios a
partir da conta da vitima (transferéncias para outros cartdes ou contas
bancdrias), ou pagamentos de compras. Pode ainda efectuar levantamentos
em numerario em caixas Multibanco (este é, alids, um dos casos mais

frequentes) (https://cibercrime.ministeriopublico.pt/sites/default/files/
documentos/pdf/alerta mbway 2020 04 07.pdf).

O caso indiciado nos presentes autos e ora presente a alta apreciacao de
Vossas Exceléncias, também obedece a este figurino/“modus operandi”.
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Como bem salienta a Ex.ma Colega junto da 12 instancia, a arguida invoca
“vicio da insuficiéncia para a decisao” (pontos c) e f) das conclusoes).

Porém, sempre se dira, desde ja, que a arguida / recorrente labora num
equivoco.

Com efeito, estabelece o art. 410 n.2 2 do CPP que, mesmo nos casos em que a
lei restringe a cognicao do tribunal, o recurso pode ter como fundamentos,
desde que o vicio resulte do texto da decisao recorrida, por si s6 ou conjugada
com as regras da experiéncia comum:

a) A insuficiéncia para a decisao da matéria de facto provada;

b) A contradicao insanavel da fundamentacdo ou entre a fundamentacao e a
decisao;

c) Erro notorio na apreciagao da prova.

Saliente-se que, em qualquer das apontadas hipoteses, o vicio tem que
resultar da decisao recorrida, por si mesma ou conjugada com as regras da
experiéncia comum, ndao sendo por isso admissivel o recurso a elementos
aquela estranhos, para o fundamentar, como, por exemplo, quaisquer dados
existentes nos autos, mesmo que provenientes do préprio julgamento (3).

A verdadeira “pedra de toque” ¢ a decisao recorrida, em si mesma.

A “insuficiéncia para a decisao da matéria de facto provada” (4) (5), vicio
previsto no artigo 410 n? 2, alinea a), ocorrera quando a matéria de facto
provada seja insuficiente para fundamentar a decisao de direito e quando o
tribunal nado investigou toda a matéria de facto com interesse para a decisao -
diga-se, contudo, que este vicio se reporta a insuficiéncia da matéria de facto
provada para a decisao de direito e ndo a insuficiéncia da prova para a
matéria de facto provada, questdo do ambito do principio da livre apreciagao
da prova, que é insindicavel em reexame restrito a matéria de direito (6).

Nao tendo o Tribunal indagado das condi¢coes pessoais (familiares) e
econdmicas do arguido verifica-se a existéncia deste vicio e, por forga disso,
preenchida a alinea a) do n? 2 do art? 410 do CPP (7).

Reafirma-se que, a “insuficiéncia para a decisao de facto provada, deve
resultar dos factos dados como assentes, isto é, do texto da sentenca.”(8)
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Porém e salvo sempre melhor e mais elevado entendimento, nao se alcanca a
existéncia do propalado vicio na sentenca proferida pelo Tribunal de ... pelo
que falece razao a arguida / recorrente.

Alids, a sentenca é clara relativamente a responsabilidade criminal da arguida
ao referir que: “...A andlise do extrato bancdrio de AA permite facilmente
entao perceber as movimentacdes e saida dos fundos ali constantes,
nomeadamente, (i) que a arguida rececionou no dia 11.9.2020, através de
quatro ordens de transferéncia provindas diretamente da conta do ofendido
sita na ..., o montante global de 680,00€; (ii) montante este que foi
rececionado na sua conta, da qual é titular exclusivo, tendo, de imediato, no
proprio dia, procedido ao levantamento de 680€, pessoalmente, e nao numa
caixa ATM multibanco, precisamente por saber que o limite maximo diario
permitido por qualquer atm multibanco é de 400,00€ (cf.https://
www.multibanco.pt/operacoes/levantamento)...” (negrito e sublinhado da
nossa responsabilidade).

Mais adiante refere, com propriedade: “...Paralelamente, a inexisténcia de
qualquer saldo bancario registado na conta da arguida antes e apds a
ocorréncia destes factos, indiciam que esta nao desempenhava fungoes de
mera mula de terceiros (conforme alegado pelo Il. Defensor da arguida em
sede de alegagoes), i.e., de mero executor; significa, antes pelo contrario, que
tinha pleno conhecimento de todo o plano gizado.

Finalmente, o Tribunal permitiu-se, com recurso a regras da experiéncia
comum levadas a cabo por um cidaddao médio, normalmente instruido, e da
légica abstrata, chegar a autoria dos factos praticados, com recurso a factos
indicidrios, como, e em suma (conforme ja explanado supra), a exclusividade
da conta bancaria da arguida, o facto de a conta da arguida apenas por esta
poder ser movimentada, as transferéncias dos montantes descritos na
acusacao para a conta desta e os subsequentes levantamentos em numerario
efetuados logo apds a rececao daquelas na conta da arguida.

A sentenca ora posta em crise, conjuga, de forma harmoniosa, o depoimento
do ofendido, mormente a colocagao do anuincio no “...” por parte deste, o
recebimento do telefonema, o desenvolvimento da conversagao mormente no
que tange a aplicacao “MBWAY”, a documentacao bancdria que identifica a
saida de dinheiro da conta do ofendido para a da arguida, o levantamento,
presencial, por esta, da totalidade da importancia transferida, bem como o
facto (nada despiciendo) de a conta esta (arguida) nao apresentar saldo nem
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antes nem depois da(s) referidas transferéncias oriundas da conta do ofendido
até ser encerrada.

Igualmente, nao merece censura, a sentenca de ... quando refere, com acerto:
“...0ra, confrontadas as molduras penais previstas na versao originaria do
art.?2 32, n.2 2 da Lei do Cibercrime, em vigor a data da pratica dos factos, com
a versao prevista no art.? 32-A da Lei do Cibercrime na versao que lhe foi dada
pela Lei n.2 79/2021, de 24 de novembro, verifica-se que pese embora as
alteragoes juridicas verificadas no tipo incriminador pelo qual a arguida
devera ser aqui condenada, o regime juridico legal posterior apresenta uma
moldura penal menos favoravel ao arguido, punindo os factos aqui dados como
provados com pena de prisao de 3 a 12 anos.

Restara aplicar a arguida, assim, a moldura prevista na versao da Lei n.¢
109/2009, de 15 de setembro, em vigor a data da pratica dos factos, a qual
prevé uma moldura de pena de prisdao de 1 a 5 anos.

IV - DO CONCURSO DE CRIMES

A arguida devera ser condenada, conforme analisado supra, por um crime de
falsidade informatica, previsto e punido pelo art.2 32, n.2 1 e 2 da Lei n.?
109/2009, de 15 de setembro e, bem assim, por um crime de burla informatica
e nas comunicacgoes, previsto e punido pelo art.2 2212, n.2 1 do Cddigo Penal.

Merece a nossa concordancia a posicao expressa pela Mma Juiz “a quo”, em
conformidade com o disposto no art? 2 n? 4 do CP.

Nao assiste qualquer razao a arguida pelo que nao deve ser dado provimento
ao recurso da arguida.

Nesta conformidade e atento tudo o que se deixou exposto deverao Vossas
Exceléncias, Juizes Desembargadores, negar provimento ao recurso
apresentado pela arguida AA e manter a douta sentenca recorrida.

6. Foi cumprido o estabelecido no artigo 417¢, n® 2, do CPP, nao tendo sido
apresentada resposta.

7. Colhidos os vistos, foram os autos a conferéncia.
Cumpre apreciar e decidir.
II - FUNDAMENTACAO

1. Ambito do Recurso
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O ambito do recurso é delimitado pelas conclusdes que o recorrente extrai da
respectiva motivagao, havendo ainda que ponderar as questoes de
conhecimento oficioso, mormente os vicios enunciados no artigo 4102, n2 2, do
CPP - neste sentido, Germano Marques da Silva, Curso de Processo Penal, III,
22 edicao, Editorial Verbo, pag. 335; Simas Santos e Leal Henriques, Recursos
em Processo Penal, 62 edigcdo, Edigoes Rei dos Livros, pag. 103, Ac. do ST] de
28/04/99, CJ/ST], 1999, Tomo 2, pag. 196 e Ac. do Pleno do ST] n? 7/95, de
19/10/1995, DR I Série A, de 28/12/1995.

No caso em apreco, atendendo as conclusdes da motivagao de recurso, as
guestoes que se suscitam sao as seguintes:

Nulidade da sentenca por falta de fundamentacao.

Verificagao do vicio de insuficiéncia para a decisao da matéria de facto
provada.

Impugnacao da matéria de facto/erro de julgamento/valoracao de prova
proibida/violagao dos principios da presunc¢ao de inocéncia e in dubio pro reo.

Enquadramento juridico-penal da conduta da arguida.
2. A Decisao Recorrida
O Tribunal a quo deu como provados os seguintes factos (transcrigao):

1. No dia 11 de Setembro de 2020, a arguida AA ou alguém nao
concretamente identificado, mas de comum acordo com a arguida, acedeu a
plataforma ... e visualizou um anuncio de venda de uma cama e de um
colchao, que havia sido publicado pelo ofendido BB.

2. A arguida, mediante plano que previamente elaborou ou aderiu ao longo da
sua execucao, juntamente com outros individuos ndao concretamente
identificados, decidiram entdao que iriam, em comunhao de esforgos, induzir o
ofendido a fornecer-lhes as suas credenciais de acesso a aplicagao mbway,
permitindo aos mesmos retirar, sem autorizacao, valores da sua conta
bancaria, associada aquela aplicagao.

3. Assim, em execugao daquele plano, no mesmo dia, em hora nao
concretamente apurado, mas pouco depois das 13:00 h, a arguida ou alguém
com ela naquele plano, cuja identidade nao se logrou apurar, fazendo uso do
numero de telemovel ... correspondente a um cartao pré-pago sem dados de
titularidade e a partir da localidade de ..., contactou BB e mostrou-se
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interessada em adquirir os artigos que este tinha publicitado para venda no
site ..., mais transmitindo que pretendia efetuar o pagamento do preco por
transferéncia bancaria, solicitando-lhe o envio do nimero do seu cartao
bancario associado a sua conta bancaria, para poder fazer a transferéncia.

4. Seguidamente, a arguida, ou alguém com ela naquele plano, cuja identidade
nao se logrou apurar, mas com o acordo da arguida, utilizou aqueles dados
para solicitar a associacao da aplicagao mbway a conta do ofendido,
induzindo, depois, o ofendido a fornecer-lhe as credenciais de acesso a
aplicacao mbway que, este, entretanto recebera no seu telemével, o que o
ofendido fez convencido que desta forma seria, de imediato, transferido para a
sua conta bancdria, o preco acordado, quando na verdade, estava a fornecer a
terceiros todos os dados necessarios para poderem aceder a sua conta
bancdria.

5. Uma vez na posse daqueles dados, a arguida, ou alguém com ela naquele
plano, nao concretamente identificado, mas sempre com o conhecimento e o
acordo da arguida, acedeu aquela conta bancaria do ofendido, com o NIB ...
sedeada no ..., através da aplicacao MBWAY, assim obtendo pleno controlo de
movimentacgao sobre a mesma, e de imediato nela deu ordens de transferéncia
a débito, tudo sem o conhecimento ou a autorizagao do seu titular.

6. Mais concretamente, a arguida emitiu: 4 ordens de transferéncia bancaria a
débito sobre a conta do ofendido, acima identificada, nos montantes de 500 €,
100 €, 50 € e 30 €, no montante global de 680,00 € (seiscentos e oitenta
euros), operagoes que tiveram como destino a conta bancaria com o NIB ...,
sedeada junto da ..., titulada exclusivamente pela arguida, e que nao tinha
saldo antes da concretizagao dessas operagoes.

7. Pouco depois, pelas 14:27 h, apos a concretizacao das transferéncias e por
forma a evitar a reversao das mesmas, a arguida procedeu ao levantamento ao
balcao, da indicada quantia de 680,00 €, numa agéncia da ... de ..., deixando a
sua conta praticamente sem saldo, furtando-se ainda a quaisquer posteriores
contactos com o ofendido.

8. O ofendido foi assim ilegitimamente desapossado do dinheiro que lhe
pertencia e que estava a ordem da sua conta bancaria, no montante global de
680,00 € (seiscentos e oitenta euros) correspondente ao beneficio patrimonial
que obteve a arguida.

9. Com a conduta descrita supra, a arguida, ou alguém de identidade nao
apurada, mas com o conhecimento e o acordo da arguida, sempre com
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intencao de obterem e repartirem entre si vantagens patrimoniais que sabiam
nao lhes serem devidas, contactou o ofendido BB sem qualquer intencao de
adquirir os bens / artigos por aquele anunciados.

10. A arguida atuou nos termos supra descritos, em conjugacao de esforgos e
de intentos com outra pessoa cuja identidade nao foi possivel apurar, com o
proposito concretizado de convencer o ofendido a fornecer-lhe as credenciais
de acesso a aplicagao MBWAY, mediante a informacao de que se assim o
fizesse, receberia de imediato o preco do objeto que tinha sido previamente
negociado para compra e venda.

11. Bem sabia a arguida que tal ndao correspondia a verdade e que o visado
desconhecia o0 modo de funcionamento daquela aplicagao.

12 Tudo com o proposito, concretizado, de aceder indevidamente a conta
bancaria do ofendido, através da aplicagao MBWAY, para obter o acesso a
dados confidenciais bancarios protegidos por lei e o controlo sobre a sua
movimentacgao, e, desta forma, fazer suas as quantias monetarias supra
descritas que ai se encontravam disponiveis, sem a sua autorizacao e contra a
vontade daquele.

13. Bem sabendo que lhe causava uma perda pecunidria que ascende aos
valores movimentados, querendo agir da forma como o fez.

14. Nao se coibindo assim a arguida, ou alguém com ela naquele plano nao
concretamente identificado, mas sempre com o conhecimento e o acordo da
arguida, de emitir ordens electronicas de transferéncias bancarias a débito
sobre a conta bancaria do ofendido, fazendo-se passar por este, bem sabendo
que desta forma interferia no tratamento de dados e induzia em erro a
entidade bancaria que concretizava tais operagoes, o que igualmente quis e
conseguiu.

15. Quis e conseguiu a arguida determinar a entidade bancdaria do ofendido a
viabilizar os movimentos bancarios acima descritos em seu beneficio, como se
de ordens validamente emitidas pelo titular da conta se tratasse, bem sabendo
que tal nao correspondia a realidade, por nao corresponderem a vontade do
ofendido, o que quis e conseguiu.

16. A arguida agiu sempre de forma livre, deliberada e consciente, bem
sabendo que as suas condutas eram proibidas e punidas por lei penal.

Quanto ao pedido de perda de vantagens
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17. A arguida recebeu com a pratica dos atos supra descritos a quantia de
680,00€.

18. A arguida aumentou o seu patrimoénio, pelo menos, no referido montante.

19. A arguida deu aos referidos montantes destino nao concretamente
apurado.

Mais se provou que

20. A arguida encontra-se desempregada, vive em casa propria, para a qual
nao suporta qualquer tipo de prestagao fixa mensal.

21. A arguida é titular de dois veiculos automoveis registados em seu nome.

22. A arguida nao é beneficiaria da Caixa Geral de Aposentacodes, nao
efetuando quaisquer descontos para o efeito.

23. A arguida recebe subsidio social de inser¢cao no montante de 460.04 € e
aproximadamente 50,00€ de abono de familia.

24. Nao sabe ler nem escrever.
25. A arguida nao tem antecedentes criminais.
Quanto aos factos nao provados, considerou inexistirem.

Fundamentou a formacgao da sua convicgao nos seguintes termos
(transcricao):

Nos termos do art.2 3742, n.2 2 do CPP, ao relatorio seguir-se-a a
fundamentacgao acerca de todos os elementos de facto dados como provados e
nao provados, feita de forma concisa, pese embora apés um exame critico dos
elementos probatorios que formaram a conviccao do julgador.

Conjugado o art.?2 1242 do CPP com o art.2 1272 do mesmo diploma legal,
facilmente se compreende que devem ser carreados para a instrucao todos os
factos que assumam relevancia para a existéncia, ou ndo, do crime ou medida
de seguranca a aplicar, cuja prova sera apreciada pelo Tribunal segundo as
regras da experiéncia e a convicgao a que livremente chegou sobre esta.

Esse exame critico nao podera senao traduzir-se nos motivos que levaram o
Tribunal a optar pela maior ou menor valoracao de um documento em
detrimento de outro, no convencimento por credibilidade do testemunho de
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certas testemunhas em relagao a outras, ou das proprias declaragoes da
arguida em relagdao aquelas, tendo em conta a apreciag¢do conjunta da
globalidade dos elementos probatérios apresentados e uma analise critica de
toda a prova produzida, atendendo sempre as regras da experiéncia, juizos de
normalidade e espirito critico, nomeadamente:

» Extrato do ... de fls. 11;

* Notas de langamento do ... de fls. 12/15;

* Informacoes da ... de fls. 41, 58/60;

* Informacoes da SIBS de fls. 48/56, 87;

* Informacoes da ... de fls. 89/93, 128;

» Taloes de levantamento ao balcao de fls. 129/130;
* CRC cuja jungao ora se determinou;

* Informacao das bases de dados do tribunal de ref.2s 2298495, 2298494,
32592154, 3292137, 32592136, 32592133, 32592132, 32592131 e 32592129.

* Depoimento, prestado em sede de audiéncia de discussao e julgamento, de
BB.

* Declaragoes da arguida, prestadas em sede de audiéncia de discussao e
julgamento respeitantes as suas condigdes socioeconémicas.

No que respeita a prova dos demais elementos de facto considerados
provados, o Tribunal baseou-se na livre apreciagao de prova - cfr. art.2 1272 do
Cddigo de Processo Penal - sobre a prova documental junta aos autos e o teor
do depoimento do ofendido BB.

De forma sincera, espontanea, coerente e clara, nao revelando hostilidade
para com a arguida, foi pelo ofendido relatado que durante a pandemia, nao se
recorda do més e do ano, por volta da 13h00 (porque estava a grelhar peixe),
o contactaram telefonicamente por causa do antuncio que tinha colocado
online (de uma cama e um colchao) no ..., por 300€; que o contacto surgiu
pouco depois de ter publicado o anuncio.

Esclarece que o interlocutor ao telefone afirmou que era de uma empresa, que
faziam varias recolhas, pelo que nao teria de se preocupar com a recolha dos

17 /58



seus bens; que o sujeito queria pagar, nao regateou preco, apesar de nao estar
disponivel para pagar de forma imediata, s6 na altura do levantamento.

Mais esclarece de forma perfeitamente espontanea e sem hostilidade, que o
sujeito em causa lhe ia pedindo os dados bancarios, a que ele, inocente, foi
acedendo e informando em conformidade, nomeadamente do n.2 do seu cartao
multibanco, do n.2 do seu NIB e um cédigo MBway que recebera no meu
telefone. Perguntado sobre o porqué de ter sido feito o pagamento com
recurso a esta aplicagdao e nao uma simples transferéncia, afirma que o sujeito
arranjava varias desculpas para nao proceder ao pagamento por transferéncia
bancéaria, nomeadamente o facto de o seu banco nao trabalhar como ... e ...
(que é o banco onde o ofendido tem conta bancaria).

Ap06s fornecer toda esta informacao, afirma que houve um siléncio, desconfiou
que o pudessem estar a furtar, pelo que desligou de imediato a chamada, foi
verificar a sua conta através da aplicacao homebanking do seu Banco e
percebeu que ja tinham efetuado quatro transferéncias, uma de 500,00€, uma
de 100,00€, uma de 50,00€ e uma de 30,00€.

Afirma que a data das suas declaragoes continua prejudicado em 680,00€, com
a agravante que se sente mal, impotente e inseguro quanto a possiveis
situagoes como estas lhe poderem voltar a acontecer.

Afirma que quando fez estas operacoes todas, acreditava que iria ter o
dinheiro na sua conta; tendo sido levado a uma situacao de erro/engano,
crente que ia receber dinheiro pelos bens anunciados, e nao que lhe ia ser
sacado o mesmo da sua propria conta.

De resto, este depoimento do ofendido corrobora toda a informacao
documental junta aos autos, nomeadamente extrato do ... de fls. 11; notas de
lancamento do ... de fls. 12/15; informacoes da ...de fls. 41, 58/60; informacoes
da SIBS de fls. 48/56, 87; informacoes da ... de fls. 89/93, 128; taloes de
levantamento ao balcao de fls. 129/130.

O extrato do ... de fls. 11 e as notas de lancamento do ... de fls. 12 a 15
confirma a ocorréncia de quatros transferéncias MBway realizadas no dia
11.9.2020, nos valores indicados na acusacao e confirmados pelo ofendido,
provenientes da conta bancaria titulada pelo ofendido no Banco ... com o NIB
... (parte do facto 5 e 6)

Ja da prova documental extraida das informacoes da ... de fls. 41, 58/60;
informacgoes da SIBS de fls. 48/56, 87, verifica-se que o numero utilizado pela
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arguida ou alguém com ela naquele plano cuja identidade nao se logrou
apurar, fez uso do nimero de telemovel ..., correspondente a um cartdao pré-
pago, sem dados de titularidade, usado a partir de ... (parte do facto 3).

Por outro lado, as informacoes da ... de fls. 89/93, 128, dao ciéncia da
informacgao respeitante aquilo que se verificou na conta bancdéria titulada
exclusivamente pela arguida, com o NIB ..., sedeada junto da ... (facto 6).
Nestas tabelas, é percetivel a movimentagao dos valores ali existentes, mesmo
dias antes a pratica dos factos descritos na acusagao, nomeadamente, e para
aquilo que aqui importa:

(i) imediatamente antes da data dos factos (11.9.2020), a conta bancaria em
causa, titulada pela arguida, encontrava-se praticamente sem saldo, sendo
que, apos o levantamento integral dos 680,00€, continuou a ficar, mais uma
vez, praticamente sem saldo;

(ii) uma pratica continuada de recebimento de transferéncias por MBway, com
imediatos e subsequentes levantamentos, no préprio dia, ou dia seguinte: (1)
em 21.8.2020 regista-se no historico uma transferéncia recebida de 417,25€,
tendo se seguido, no dia imediatamente subsequente, trés ordens de
levantamentos, duas de 150,00€ e uma de 40€, com o remanescente a ser
gasto em compras diversas, também no proprio dia; (2) em 6.9.2020 volta
registar-se no histérico uma transferéncia recebida de 750,00€, a qual é
imediatamente levantada no dia seguinte, no valor de 748,00€; (3) em
9.9.2020 regista-se no historico cinco transferéncias recebidas de 1070,00€ no
total (sendo uma de 750,00€, outra de 250,00€, outra de 50,00€ e outras duas
de 10,00€) a qual é imediatamente levantada no dia seguinte, no valor de
1070,00€.

(iii) Apo6s os factos descritos acima, sendo o ultimo praticado a 11.9.2020 (o
dos presentes autos), a conta permaneceu mais de dois meses inativa, tendo
posteriormente sido encerrada.

Por ultimo, da prova documental junta ao processo, os taloes de levantamento
ao balcao de fls. 129/130 atestam e dao fé que foi a prépria arguida quem,
apondo a sua assinatura na ordem de levantamento constante de fls. 130,
titular exclusiva da conta em questao, procedeu ao levantamento em
numerario de 680,00€, no mesmo dia 11.9.2020.

A anadlise do extrato bancéario de AA permite facilmente entao perceber as
movimentagoes e saida dos fundos ali constantes, nomeadamente, (i) que a
arguida rececionou no dia 11.9.2020, através de quatro ordens de
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transferéncia provindas diretamente da conta do ofendido sita na ..., o
montante global de 680,00€; (ii) montante este que foi rececionado na sua
conta, da qual é titular exclusivo, tendo, de imediato, no proéprio dia,
procedido ao levantamento de 680€, pessoalmente, e ndao numa caixa ATM
multibanco, precisamente por saber que o limite maximo diario permitido por
qualquer atm multibanco é de 400,00€ (cf.https://www.multibanco.pt/
operacoes/levantamento/).

A arguida procedeu ao levantamento imediato das referidas quantias, no
proprio dia, bem sabendo que, acaso nao o fizesse nesses dias, corria o risco
de ver as quantias em causa estornadas. Levantou todo este dinheiro, de
forma imediata, precisamente por saber que o mesmo provinha de uma forma
de obtencao ilicita, nomeadamente a pratica de crimes patrimoniais
perpetuados contra e sem autorizagao do seu proprietario, o que fazia parte
de um plano do qual tinha conhecimento e intervencao direta.

A participagao da arguida nao é de somenos, sendo fundamental no plano
gizado de empobrecimento do ofendido e enriquecimento préprio, uma vez
que nao se limita a ter uma conta bancdria titulada em seu nome, como
procede a uma intervengao direta de levantamento, no préprio dia, das
guantias retiradas da conta pessoal do ofendido e que sabia nao lhe
pertencerem; dinheiro que apressadamente se dirige a levantar, para nao
correr o risco de ver o seu saldo, recentemente detido na sua conta, retirado.

Na convicgao do Tribunal, a arguida era a principal pessoa interessada em
proceder a operagao em causa e envolver-se no plano construido
conjuntamente com terceiro cuja identidade nao se péde apurar, e que
implicou um beneficio monetario para si; era, assim, a principal interessada no
esquema efetuado contra o ofendido, de enriquecimento patrimonial a custa
deste.

Também aqui valem as consideragoes afetas as regras da experiéncia comum,
da logica abstrata e dos critérios de normalidade, uma vez que (i) a conta
bancaria beneficiaria do dinheiro e transferéncia estava na disponibilidade da
arguida; (ii) o beneficio obtido, recebido na sua conta e por si levantado, serve
apenas os seus interesses, sendo que o referido beneficio patrimonial nunca
foi restituido ao ofendido, permanecendo, por isso, até a data, o
empobrecimento deste e enriquecimento daquele.

Dai porque, também pelas mesmas regras da experiéncia comum e légica
abstrata de comportamento de um cidaddao meédico, o Tribunal tenha
facilmente que concluir nao se tratar de uma situacao de erro ou lapso, o facto
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de o referido dinheiro ter sido transferido e movimentado para a conta
bancdria da arguida. Demonstra-o bem a circunstancia de o dinheiro ter sido
dissipado no proprio dia pela arguida, com levantamento em numerario,
obviando-se ao cancelamento de futuras transferéncias. Assim como o
demonstra bem a circunstancia de o referido dinheiro, até a data, nao ter sido
devolvido ao ofendido; algo que um qualquer homem meédico, cidadao comum,
colocado na situacao de alguém que recebe, desconhecendo a causa e
proveniéncia, saldos bancarios na sua conta, imediatamente teria tido o
cuidado de devolver ou indagar junto do remetente se nao lhe pertencesse.

Paralelamente, a inexisténcia de qualquer saldo bancario registado na conta
da arguida antes e apds a ocorréncia destes factos, indiciam que esta nao
desempenhava funcoes de mera mula de terceiros (conforme alegado pelo II.
Defensor da arguida em sede de alegacgoes), i.e., de mero executor; significa,
antes pelo contrério, que tinha pleno conhecimento de todo o plano gizado.
Repare-se que subjacente a toda a sua conduta esta uma cidada que,
cautelosamente, cuida da forma como gere a sua conta bancdria pessoal,
mantendo-a sem fundos, por forma a lograr pleno éxito no enriquecimento
patrimonial, sem riscos, nomeadamente de posterior estorno de valores por
suspeita de praticas ilicitas.

A arguida nao se limitou a receber valores na sua conta bancaria pessoal e
exclusiva e a levanta-los, mesmo sendo conhecedora da proveniéncia ilicita da
sua origem. A arguida sabia, e comportou-se com o comportamento de quem
sabe, o papel que tinha num plano previamente gizado; papel sem o qual o
plano nao funciona, por inexistir forma de lograr o enriquecimento desejado.

Ademais, a importancia do papel absolutamente fundamental desempenhado
pela arguida é denotado, ainda, por ser aquele que implica uma exposicao
criminal (ao contrario do papel do coautor que, em chamada telefénica,
efetuada com recurso a um cartdao pré-pago, se limita a extrair dados
informaticos ao ofendido, inseri-los num sistema informatico e efetuar
transferéncias através da aplicagao mbway).

Tudo isto demonstra que, mesmo nao tendo sido a arguida a telefonar ao
ofendido (até porque este afirma que a voz ouvida pela chamada teleféonica
correspondia a de um individuo de sexo masculino), esteve envolvida no plano
em causa, conhecia o esquema de burla elaborado, do telefonema realizado e
dos procedimentos bancarios que se lhe seguiam, tendo intervengao ativa,
conhecendo-o na sua integralidade e globalidade, assumindo o risco da
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exposicdo criminal (com a titularidade enunciada da conta bancdria) e
percebendo exatamente o seu contributo e intervencgao direta no mesmo.

Nem de outra forma se poderao interpretar os comportamentos por si
praticados.

A auséncia de valores antes do depodsito das transferéncias reportadas nos
presentes autos, o seu imediato levantamento no dia da realizacao da
transferéncia, bem como a auséncia de posteriores valores depositados na
mesma conta em datas subsequentes, indiciam que a arguida nao s6 sabia
perfeitamente o motivo dos valores serem transferidos para a sua conta, como
o papel que tinha de imediatamente os levantar, uma vez que nao poderia
deixar a conta, nos dias subsequentes, com qualquer tipo de fundo, mantendo-
a “a zeros”.

Na situacdao em apreco nos presentes autos, verifica-se, assim, que o titulo de
imputacgao da pratica dos factos a arguida, na qualidade de coautora material
da pratica dos crimes pelos quais vem acusada, parte de uma série de factos
conhecidos e acima listados através de prova documental e testemunhal: a
realizacao de um telefonema, que conduziu o ofendido a praticar atos, em
erro, e com recurso a uma aplicagao informatica, que lhe causaram prejuizo e
um enriquecimento paralelo e simultaneo da arguida.

Partindo destes factos conhecidos e indubitdveis, o Tribunal permitiu-se, com
recurso a regras da experiéncia comum levadas a cabo por um cidadao médio,
normalmente instruido, e da l6gica abstrata, chegar a autoria dos factos
praticados, com recurso a factos indicidrios, como, e em suma (conforme ja
explanado supra), a exclusividade da conta bancaria da arguida, o facto de a
conta da arguida apenas por esta poder ser movimentada, as transferéncias
dos montantes descritos na acusacgao para a conta desta e os subsequentes
levantamentos em numerario efetuados logo apds a rececao daquelas na conta
da arguida [Ac. do TRC de 24.5.2023, proc. n.2 84/20.5GBPMS.C1 (Rel. PAULO
GUERRA), disponivel em www.dgsi.pt].

As presuncgoes simples ou naturais, mais nao sao do que meios légicos de
apreciacao de elementos de prova, funcionando como alavancas de permitem
chegar a convicgao do julgador e que cedem, todavia, em cado de duvidas
sobre a sua exatiddao no caso concreto. Duvidas que, no entendimento do
Tribunal, perante os factos acima dados como provados e a prova junta aos
autos, nao existem.
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Ao saldo efetuado a partir do facto conhecido para o facto desconhecido
presidem critérios sérios, procedimentos l6gicos e intelectuais que permitem
afirmar, segundo as regras de experiéncia comum, o referido facto nao
anteriormente conhecido, mas que, de forma natural, resulta com toda a
probabilidade proxima da certeza, para além da duvida razoavel, da
interpretagao conjunta de todos os factos conhecidos.

Quanto a prova dos elementos subjetivos, nomeadamente a forma de atuacao,
intencao, proposito, consciéncia, vontade e conhecimento da lei, tal prova
resulta, uma vez mais, do cotejo de todas as provas valoradas nos autos, da
sua apreciagao conjunta, a par do uso de regras de normalidade pratica e de
experiéncia comum, raciocinio légico-dedutivo.

Tendo em conta a natureza subjetiva do dolo e dos demais elementos
subjetivos acima

elencados e a sua insusceptibilidade de apreensao direta pelo Tribunal, é por
meio de presuncoes judiciais assentes no principio da normalidade e regras
experiéncia comum e construido com base em factos materiais provados, que
se permite o Tribunal dar como provada a sua existéncia.

Ora, atendendo a matéria de facto dada como provada e as regras da
experiéncia comum, légica racional e principio da normalidade pratica do
cidadao mediano, o Tribunal conclui que a intengao criminosa da arguida se
erigiu sob os moldes de dolo direto, uma vez que sempre soube, de acordo
com o plano gizado, que nao tinha qualquer interesse em adquirir o bem
anunciado, mas apenas fazer crer o ofendido, erroneamente, que o faria, para
que desta forma a conduzir a cedéncia da informacao bancéria de que
necessitava para, com ela, proceder a realizagao de transferéncias bancaria
para uma conta por si titulada e desse valor se apoderar, o que veio a
acontecer, bem sabendo que essa sua conduta era proibida por lei.

Por outro lado, também nao se demonstrou que o beneficio tivesse sido
dirigido a terceiro que nao a beneficiaria, uma vez que o dinheiro em causa
estava na sua disponibilidade, tendo sido pela prépria levantado,
pessoalmente, da sua conta bancaria.

Em suma, os factos 1 a6, 8a 10, 17 a 19, foram dados como provados atento o
que foi o depoimento credivel e espontaneo do ofendido, acima analisado,
amparado na documentagao supra listada e apreciada que corrobora esta
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versao dos acontecimentos. Documentacao que ampara igualmente a
conclusao do tribunal para a prova dos factos 7.

A par da apreciagao da prova documental e testemunhal que amparou o
convencimento do Tribunal quanto a pratica dos factos acima descritos, estes
foram igualmente dados como provados com base nos raciocinios 1l6gico
indutivos e presuncgoes judiciarias acima melhor explanadas, as quais
representaram, igualmente, o mecanismo processual adequado e suficiente a
estabelecer a nossa convicgao quanto a prova dos elementos subjetivos dos
tipos incriminadores em questao e descritos nos factos 9 a 16, bem como a
forma de participacao da arguida no plano gizado.

Os factos 20 a 24 resultam das declaragoes prestadas pela arguida em sede de
audiéncia de discussao e julgamento, livremente apreciadas pelo Tribunal, que
delas se convenceu, a par das pesquisas oficiosamente determinadas em sede
de audiéncia de discussao e julgamento - cfr. pesquisas efetuadas ref.2
2298495, 2298494, 32592154, 3292137, 32592136, 32592133, 32592132,
32592131 e 32592129.

O facto n.2 25 foi dado como provado porquanto assente em instrumento
exarado por autoridade publica, enquanto documento auténtico e possuidor de
forca probatoria plena, cuja autenticidade ou veracidade nao foi posta em
causa pela arguida, nomeadamente o certificado de registo criminal desta -
tudo cfr. art.2 1692 do Cédigo de Processo Penal e art.os 363.2, n.2 1 e 2, 3649,
3702, n.21 e 371.2,n.21 do Cddigo Civil.

Apreciemos.
Nulidade da sentenca por falta de fundamentagao

Ainda que nao tenha sido vertida com precisao nas conclusoes da motivacao
de recurso, ressalta claramente desta (do seu corpo) a invocagao pela
recorrente da nulidade da sentenga por falta de fundamentagao, assinalando
que “o salto dado entre o telefonema, e burla MBAY e a coautoria por ser
titular da conta é demasiado grande e insustentavel” e bem assim que “face a
totalidade da prova direta apurada e na sua sequéncia, entendemos que
deveriam ter sido produzidos raciocinios légicos e subsumiveis as regras da
experiéncia do Tribunal (prova indireta) e conducentes a diverso resultado
final, designadamente em sede de existéncia de uma coutoria material, sabe-
se la com quem, dos crimes imputados.”
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Conforme resulta do estabelecido no artigo 3742, do CPP, a estrutura de uma
sentenga comporta trés partes distintas, a saber: o relatorio, a fundamentacao
e o dispositivo, sendo que a fundamentacao deve conter a enumeracao dos
factos provados e nao provados, bem como uma exposicao tanto quanto
possivel completa, ainda que concisa, dos motivos, de facto e de direito, que
fundamentam a decisdo, com indicagao e exame critico das provas que
serviram para formar a convicgao do tribunal.

Quando tal nao suceda, a sentenca esta ferida de nulidade, por forga do
preceituado no artigo 3792, n° 1, alinea a), do CPP.

Esta imposicao de fundamentagao, acolhida no texto constitucional no seu
artigo 2052, n? 1 e materializada também no artigo 972, n® 5, do CPP, como
tem acentuado a doutrina e a jurisprudéncia, - vd. Sérgio Pogas, Da Sentencga
Penal - Fundamentacao de Facto, Revista Julgar, n? 3, 2007, pag. 23 e, por
todos, o Ac. do Tribunal Constitucional n2 408/07, de 11/07/2007, in
www.pgdl.pt. - cumpre duas funcgoes:

a) Uma, de ordem endoprocessual, afirmada nas leis adjectivas, que visa
essencialmente: impor ao juiz um momento de verificacao e controlo critico da
légica da decisdo; permitir as partes o recurso da decisao com perfeito
conhecimento da situagao; colocar o tribunal de recurso em posicao de
exprimir, em termos mais seguros, um juizo concordante ou divergente com o
decidido;

b) Outra, de ordem extraprocessual, que apenas ganha evidéncia com
referéncia, a nivel constitucional, ao dever de motivagao e que procura acima
de tudo tornar possivel o controlo externo e geral sobre a fundamentacao
factual, 16gica e juridica da decisao.

Os motivos de facto nao sao nem os factos provados (thema decidendum) nem
os meios de prova (thema probandum), mas os elementos que, em razao das
regras da experiéncia ou de critérios 16gicos, constituem o substrato racional
que conduziu a que a conviccao do tribunal se formasse em determinado
sentido ou valorasse de determinada forma os diversos meios de prova
apresentados em audiéncia - cfr. Marques Ferreira, Meios de Prova - Jornadas
de Direito Processual Penal, pags. 228 e segs., traduzindo-se, pois, o exame
critico, na mengao das razoes de ciéncia reveladas ou extraidas das provas
produzidas, a afirmacgao das provas que mereceram aceitacao e das que lhe
mereceram rejeigao, a razao de determinada opgao relevante por uma ou
outra das provas, os motivos substanciais da credibilidade dos depoimentos, o
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valor de documentos e exames, que o tribunal priveligiou na formacao da
convicgdo, em ordem a que os destinatarios (e um homem médio suposto pelo
ordem juridica, exterior ao processo, com a experiéncia razoavel da vida e das
coisas) fiquem cientes da légica do raciocinio seguido pelo tribunal e das
razoes da sua convicgao - neste sentido, Acérdaos do ST] de 16/01/2008, Proc.
n? 07P4565, de 26/03/2008, Proc. n® 07P4833 e de 15/10/2008, Proc. n®
08P2864, todos consultaveis em www.dgsi.pt.

Ora, percorrendo a motivacao da decisao recorrida, verifica-se que contém a
especificagao dos factos provados, a mencgao a inexisténcia de nao provados, a
indicagao dos meios de prova produzidos na audiéncia de julgamento,
mormente aqueles em que assentou a convicgao do tribunal e, de forma até
bem desenvolvida, o exame critico desses meios de prova, com explicitacdo da
sua credibilidade, concretamente no que tange ao depoimento prestado pelo
ofendido e documentos juntos aos autos, estes mesmo de forma
individualizada.

E, basta a simples leitura, sem grande esforco interpretativo, para concluir
que foi feita a explicitagdo detalhada dos elementos probatorios tidos em
conta e do raciocinio l6gico-dedutivo que culminou no entendimento que os
factos tinham de considerar-se como provados, nos termos em que o foram,
nao se patenteando o salto légico apontado.

Mas, na verdade, o que pretende a recorrente ao invocar esta nulidade é tao
sO colocar em causa a valoragao probatoria efectuada pelo tribunal a quo e a
conviccao formada.

S6 que, a nulidade da sentenca por falta ou deficiéncia de fundamentagao
apenas se verifica quando inexistem ou sao ininteligiveis as razoes do tribunal
a quo, o que nao é o caso, nao também quando forem incorrectas ou passiveis
de censura as conclusoes a que o mesmo chegou (o que nao significa também
que aqui o sejam), muito menos quando essa pretensa enfermidade é colocada
no plano da dissensao da recorrente quanto a aludida valoragao.

Face ao exposto, a decisao recorrida nao padece de nulidade, considerando o
disposto no artigo 3799, n? 1, alinea a), do CPP, pelo que cumpre negar
provimento ao recurso quanto a esta questao.

Verificagao do vicio de insuficiéncia para a decisao da matéria de facto
provada

26 /58



Conforme estabelecido no artigo 428%, n° 1, do CPP, os Tribunais da Relagao
conhecem de facto e de direito, de onde resulta que, em regra e quanto a
estes Tribunais, a lei nao restringe os respectivos poderes de cognigao.

A matéria de facto pode ser sindicada por duas vias: no ambito dos vicios
previstos no artigo 41092, n? 2, do CPP, no que se denomina de “revista
alargada”, cuja indagacao tem que resultar da decisao recorrida, por si mesma
ou conjugada com as regras da experiéncia comum, ndao sendo por isso
admissivel o recurso a elementos aquela estranhos para a fundamentar, como,
por exemplo, quaisquer dados existentes nos autos, mesmo que provenientes
do proprio julgamento - neste sentido, por todos, Ac. do ST] de 05/06/2008,
Proc. n® 06P3649 e Ac. do ST] de 14/05/2009, Proc. n? 1182/06.3PAALM.S1, in
www.dgsi.pt. - ou através da impugnacao ampla da matéria de facto, a que se
reporta o artigo 4129, n® 3, 4 e 6, do mesmo diploma legal.

Sustenta a recorrente que a sentenca recorrida padece do vicio de
insuficiéncia para a decisao da matéria de facto provada.

Como vimos, o apontado vicio, a que se reporta o artigo 4102, n? 2, alinea a),
do CPP, s6 releva se resultar do texto (e do contexto) da decisao recorrida
apreciado na sua globalidade, por si s6 ou conjugado com as regras da
experiéncia comum. E um vicio da decisdo, ndo do julgamento, como frisa
Maria Jodao Antunes, Revista Portuguesa de Ciéncia Criminal, Janeiro/Margo
de 1994, pag. 121.

Verifica-se a “insuficiéncia para a decisao da matéria de facto provada”
quando a matéria de facto provada seja insuficiente para fundamentar a
decisao de direito e quando o tribunal ndo investigou toda a matéria de facto
com interesse para a decisao.

Refere-se, por isso, a insuficiéncia da matéria de facto provada para a decisao
de direito (e ndo a insuficiéncia da prova para a matéria de facto provada,
questao do ambito do principio da livre apreciagcao da prova) e ocorre quando,
nas palavras de Germano Marques da Silva, Curso de Processo Penal, vol. III,
Editorial Verbo, 2000, pag. 340, “a matéria de facto se apresenta como
insuficiente para a decisao que deveria ter sido proferida por se verificar
lacuna no apuramento da matéria de facto necessaria para uma decisao de
direito” porque o Tribunal “deixou de apurar ou de se pronunciar
relativamente a factos relevantes para a decisao da causa, alegados pela
acusacgao ou pela defesa, ou que resultaram da audiéncia ou nela deviam ter
sido apurados por forca da referida relevancia para a decisao” - Ac. do STJ de
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03/07/2002, Proc. n? 1748/02-58; a insuficiéncia “decorre da circunstancia de
o tribunal nao ter dado como provados ou nao provados todos aqueles factos
que, sendo relevantes para a decisao da causa, tenham sido alegados ou
resultado da discussao”, ou seja, quando da decisao revidenda resulta que
faltam elementos que, podendo e devendo ser indagados ou descritos, sao
necessarios para se poder formular um juizo seguro de condenacgao ou
absolvigdo - Ac. do STJ de 18/03/2004, Proc. n2 03P3566, consultavel em
www.dgsi.pt e Ac. do ST] de 21/06/2007, Proc. n? 07P2268.

Ou seja, a insuficiéncia para a decisdao da matéria de facto, enquanto vicio
desta, com as consequéncias a que conduz - o reenvio do processo para novo
julgamento quando nao for possivel decidir da causa, conforme consagra o n®
1, do artigo 4262, do CPP - nao se identifica nem com a eventual insuficiéncia
da prova produzida para se poder ter por assente a factualidade apurada pelo
tribunal recorrido, nem com a dos factos provados para a decisdao que estda em
causa, antes concerne a impossibilidade de permitir uma qualquer decisao
segundo as varias solugoes plausiveis para a questao. Se os factos provados
permitem uma decisao, ainda que com orientacao diferente da prosseguida,
nao estamos perante a insuficiéncia para a decisdao da matéria de facto
provada, mas, eventualmente, face a erro de julgamento e de subsungao dos
factos provados ao direito.

Ora, nao suscita a recorrente (quer no corpo da motivacao de recurso, quer
nas respectivas conclusoes) questao alguma que resulte da insuficiéncia da
matéria de facto provada, enquanto vicio da matéria de facto nos termos
legalmente configurados e que densificado pela jurisprudéncia nacional se
mostra, mas tao so, relativamente a sua actuacao, exprime a divergéncia
quanto a forma como foi apreciada pelo julgador da 12 instancia a prova
produzida em audiéncia (pugnando por ser insuficiente para a comprovacao
dos factos que vieram a ser dados como assentes), a convicgao firmada e a
subsuncao efectuada dos factos ao direito, o que naquele se nao enquadra.

Com efeito, a factualidade que provada se mostra permite uma decisao
segundo as varias solucOes plausiveis para as questdes em causa, mesmo
eventualmente diversa da que foi encontrada pelo tribunal a quo.

Face ao que, nao estando verificado o apontado vicio, improcede o recurso
neste segmento.

Impugnacao da matéria de facto/erro de julgamento/valoragao de prova
proibida/violagao dos principios da presunc¢ao de inocéncia e in dubio pro reo
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A recorrente discorda também da matéria de facto dada como provada nos
pontos 1 a 6,9, 10, 11, 12, 13, 14, 15, 16, 17, 18 e parte dos vertidos nos
pontos 7 e 8 (bem assim “toda a matéria de facto tendente a formacao da
convicgao de que a recorrente teve qualquer participagao nos factos”) dos
fundamentos de facto da decisao revidenda, fazendo apelo, entre o mais, ao
depoimento da testemunha BB, prestado em audiéncia de julgamento.

Ora, quando se visa impugnar a decisao proferida sobre a matéria de facto na
modalidade ampla, as conclusdes do recurso, por forga do estabelecido no
artigo 4122, n? 3, do CPP, tém de discriminar:

a) Os concretos pontos de facto que considera incorrectamente julgados;
b) As concretas provas que impoem decisao diversa da recorrida;
c) As provas que devem ser renovadas.

Segundo o n? 4 da mesma disposigao legal, quando as provas tenham sido
gravadas, as especificagoes previstas nas alineas b) e ¢) do nimero anterior
fazem-se por referéncia ao consignado na acta, nos termos do disposto no n2 3
do artigo 3642 (cumprindo, actualmente, face a revogacao deste n? 3 pela Lei
n? 94/2021, de 21/12, que entrou em vigor em 22/03/2022, considerar a
remissao como feita para o seu n 1), devendo o recorrente indicar
concretamente as passagens em que se funda a impugnacao, sendo que, neste
caso, o tribunal procedera a audicao ou visualizagdao das passagens indicadas
e de outras que considere relevantes para a descoberta da verdade e a boa
decisao da causa - n? 6.

Para dar cumprimento a estas exigéncias legais tem o recorrente nas suas
conclusoes de especificar quais os pontos de facto que considera terem sido
incorrectamente julgados, quais as provas (especificas) que impoem decisao
diversa da recorrida, bem como referir as concretas passagens/excertos das
declaragoes/depoimentos que, no seu entender, obrigam a alteragao da
matéria de facto, transcrevendo-as (se na acta da audiéncia de julgamento nao
se faz referéncia ao inicio e termo de cada declaragcao ou depoimento
gravados) ou mediante a indicacao do segmento ou segmentos da gravagao
audio que suportam o seu entendimento divergente, com indicacao do inicio e
termo desses segmentos (quando na acta da audiéncia de julgamento se faz
essa referéncia - o que se verifica no caso em apreco - o que nao obsta a que,
nesta eventualidade, o recorrente, querendo, também proceda a transcrigao
dessas passagens).
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Analisando as conclusoes e a motivagao (corpo) da peca recursoria, constata-
se que cumpridas se nao mostram as exigéncias legais.

Com efeito, assinalam-se, ainda que de forma quase totalizante face aos dados
como provados, os concretos pontos de facto considerados como
incorrectamente julgados.

Contudo, nao se especificam quais as concretas provas que impoem decisao
diversa da recorrida, com individualizacao das especificas passagens que
alicercam a impugnacao, pois a recorrente limita-se a mencionar o que tera
declarado a testemunha BB.

E, nem relacionado se mostra o conteido especifico desse meio de prova
susceptivel de impor decisao diversa com o facto individualizado que
considera incorrectamente julgado, o que se mostra essencial, pois, julgando o
tribunal de acordo com as regras da experiéncia e a livre convicgao e s6 sendo
admissivel a alteracao da matéria de facto quando as provas especificadas
conduzam necessariamente a decisao diversa da recorrida - face a exigéncia
da alinea b), do n? 3, do artigo 4129, do CPP, a saber: indicagao das concretas
provas que impoem decisao diversa da recorrida - a demonstracao desta
imposicdo compete também a recorrente.

Com efeito, nem na motivagao de recurso (corpo da mesma), nem nas
respectivas conclusoes, a recorrente estabelece a relacao entre um concreto
segmento, individualizado pela mengao ao seu inicio e termo, do depoimento
trazido a colagdao e o ponto ou pontos de facto que, por este meio, almeja
alterar.

Nao sendo o recurso um novo julgamento, mas um mero instrumento
processual de correcgao de concretos vicios praticados e que resultem de
forma clara e evidente da prova indicada pelo recorrente, é patente a
necessidade de impugnacgao especificada com a devida fundamentagao da
discordancia no apuramento factual, em termos de a prova produzida, as
regras da logica e da experiéncia comum, imporem diversa decisao.

Nao tendo cumprido a arguida (nas conclusoes ou sequer no corpo da
motivacdo, realga-se pela repeticao) o 6nus de impugnacao especificada a que
estava vinculada, nao pode este Tribunal da Relagao conhecer do respectivo
recurso nesta parte afectada e defeso estava fazer-lhe convite para
aperfeigoamento, pois trata-se de uma deficiéncia da estrutura da motivacao,
equivalente a uma falta de motivagao na plenitude dos seus fundamentos, que
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coloca até em crise a delimitacdo do ambito do recurso e esse procedimento
equivaleria, na verdade, a concessao de novo prazo para recorrer, o que nao
pode considerar-se compreendido no proprio direito ao recurso - neste
sentido, Ac. do ST] de 07/10/2004, Proc. n® 3286/04, 52 Seccgao, disponivel em
www.dgsi.pt e Acs. do Tribunal Constitucional n%s 259/2002, de 18/06/2002 e
140/2004, de 10/03/2004, ambos consultaveis no sitio respectivo.

Nao obstante, o que realmente resulta, desde logo, das conclusoes do recurso,
¢ a divergéncia entre a convicgao pessoal da arguida sobre a prova produzida
em audiéncia e aquela que o tribunal firmou sobre os factos, o que se prende
com a apreciagao da prova em conexao com o principio da livre apreciacao da
mesma consagrado no artigo 1272, do CPP, cumprindo nao olvidar, como é
jurisprudéncia corrente dos nossos Tribunais Superiores, que o tribunal de
recurso s6 podera censurar a decisao do julgador, fundamentada na sua livre
convicgcao e assente na imediagao e na oralidade, se se evidenciar que a
solugdo por que optou, de entre as varias possiveis, € ildgica e inadmissivel
face as regras da experiéncia comum. Se a decisao sobre a matéria de facto do
julgador, devidamente fundamentada, for uma das solugoes plausiveis segundo
as regras da experiéncia, ela sera inatacavel, jd que foi proferida em
obediéncia a lei que impoe que ele julgue de acordo com a sua livre convicgao.

Analisemos entao.

O tribunal recorrido da-nos a conhecer, como transcrito se mostra, o percurso
de formacdo da sua convicgao quanto a factualidade dada como provada
colocada em causa e, também, as razdes da valoracao que fez relativamente
aos documentos juntos aos autos e a credibilidade do depoimento da
testemunha referida, resultando dessa exposi¢cao que a prova foi valorada com
razoabilidade e os elementos apontados na sentenca como relevantes para a
decisao de facto foram coerentemente explanados e valorados de acordo com
um raciocinio logico-dedutivo que nao fere as regras da experiéncia comum.

Mas, a recorrente invectiva ainda, se bem se compreende, o tribunal de 12
instancia por ter utilizado indevidamente a denominada “prova indirecta”,
considerando nao verificados os seus requisitos.

Mas, nao tem a razao pelo seu lado, como passamos a explicitar.

Conforme resulta da elucidagao feita pelo tribunal recorrido quanto a como
formou a sua convicgao relativamente a matéria em causa, considerou o
mesmo a prova indirecta ou por presuncoes.
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De acordo com o artigo 3492, do Cddigo Civil, “presuncgoes sao as ilagoes que
a lei ou o julgador tira de um facto conhecido para afirmar um facto
desconhecido”, admitindo-se as presungoes judiciais nos casos e termos em
que € admitida a prova testemunhal, como se extrai do artigo 3512 do mesmo.

E é perfeitamente possivel o recurso a prova indirecta ou indiciaria para
chegar a convicgao que formou o tribunal a quo, pois esta prova (que se
distingue da prova directa) ¢ admitida no nosso ordenamento juridico também
no ambito do processo penal - cfr. neste sentido, entre outros, os Acs. do ST]J
de 11/12/2003, Proc. n? 03P3375; 07/01/2004, Proc. n2 03P3213; 09/02/2005,
Proc. n? 04P4721; 04/12/2008, Proc. n? 08P3456; 12/03/2009, Proc. n®
09P0395 e de 18/06/2009, Proc. n? 81/04PBBGC.S1, todos disponiveis em
www.dgsi.pt e também o Ac. do Tribunal Constitucional n? 391/2015, em DR
n? 224, II Série, de 16/11/2015, que decidiu nao julgar inconstitucional a
norma constante do artigo 1272, do CPP, na interpretagao de que a apreciagao
da prova segundo as regras da experiéncia e a livre convicgao do julgador
permite o recurso a presungoes judiciais em processo penal.

A prova indirecta ou indicidria reporta-se a factos diversos do tema da prova,
mas que permitem, com o auxilio de regras da experiéncia, uma ilagdo quanto
ao tema da prova - presuncoes naturais.

A factualidade que provada esta e contra a qual a recorrente se insurge
efectivamente, pelo menos parte dela, ndo tem correspondéncia directa no
depoimento prestado em audiéncia de julgamento pela testemunha BB (sendo
certo que a arguida exerceu o seu direito de nao prestar declaragoes), mas
resulta da conjugacao légica de todos os elementos probatorios que
mereceram a confianca do tribunal, alicercando-se na verificacao de uma
relagdao de normalidade entre os indicios e a presuncao que deles se extraiu,
dando-se a conhecer na sentenca sob censura de forma cristalina o raciocinio
através do qual, partindo de tais indicios, se concluiu pela verificagao dos
factos objecto da critica.

A proposito, o Ac. da Relagcao de Guimaraes de 17/05/2010, Proc. n?
368/06.5GACBC.G1, disponivel em www.dgsi.pt, dd-nos conta do seguinte:

“Segundo a jurisprudéncia espanhola do Tribunal Constitucional e do Tribunal
Supremo, com o aplauso geral da doutrina, a eficdcia probatoria da prova
indicidria estd dependente da verificagao de quatro requisitos:
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Prova dos indicios: Os indicios devem estar plenamente provados por meio de
prova directa e nao serem meras conjecturas ou suspeitas, por nao ser
possivel construir certezas sobre simples probabilidades;

Concorréncia de uma pluralidade de indicios: embora a validade da regra
“indicium unus indicium nullus” seja cada vez mais questionada (cfr,,
criticamente, Miranda Estrampes, La minima actividad probatoria en el
proceso penal Barcelona, 1997, pags. 233-240), salvo em casos excepcionais,
um unico facto (indicio) impede a formulagdao de uma convicgao judicial com
base na prova indiciaria. Para além dessa pluralidade exige-se ainda que os
indicios sejam periféricos relativamente ao facto a provar, assim como estejam
interligados com o facto nuclear carecido de prova e que nao percam forga
pela presencga de contraindicios que neutralizem a sua eficacia probatoéria;

Raciocinio dedutivo: entre os indicios provados e os factos que deles se
inferem deve existir um nexo preciso, directo, coerente, légico e racional. A
falta de concordancia ou irracionalidade deste nexo entre o facto base e o
facto deduzido tanto pode ter por fundamento a falta de l6gica ou de
coeréncia na inferéncia como o caracter ndao concludente por excessivamente
aberto, débil ou indeterminado.

Motivacao da sentenca: o tribunal deve explicitar na sentenca o raciocinio em
virtude do qual partindo dos indicios provados chega a conclusdo da
culpabilidade do arguido. Por isso, “a sentenca baseada em indicios deve ter
uma extensa e abundante motivacao” (Francisco Pastor Alcoy, Prueba
Indiciaria y Presuncion de Inocencia, cit. pag. 63)” - fim de citagao.

Aderindo a este entendimento, resulta da sentenca recorrida que se mostram
preenchidos estes requisitos.

Vejamos em concreto.

Provado estd, documentalmente, que as ordens de transferéncia bancdria a
débito sobre a conta titulada pela testemunha/ofendido BB, nos montantes de
500,00 euros, 100,00 euros, 50,00 euros e 30,00 euros, respectivamente,
tiveram como destino conta bancaria exclusivamente titulada pela arguida,
gue nao apresentava praticamente saldo antes da concretizagao dessas
operagoes.

Pouco depois da realizacao das transferéncias, nesse mesmo dia e apenas
cerca de uma hora e meia depois, a arguida procedeu ao levantamento, ao
balcao, pessoalmente (e foi a préopria quem apos a sua assinatura na ordem de
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levantamento), do montante global transferido, sendo certo que apos essa
data, a conta bancaria da arguida permaneceu inactiva por mais de dois
meses, tendo vindo a ser encerrada posteriormente.

O tribunal recorrido explicita cabalmente o raciocinio em virtude do qual
partindo dos factos provados directamente chega a conclusao pela
culpabilidade da arguida.

Ora, a possibilidade de se verificar o desconhecimento e mesmo nao
concordancia da arguida com o estratagema utilizado para conseguir a
concretizacao das aludidas transferéncias é, dado o seu comportamento
activo, reduzidissima, diremos mesmo de uma altissima improbabilidade.

Estando plenamente provados por meio de prova directa os indicios,
verificando-se concorréncia de uma pluralidade dos mesmos e a sua
interligacao com o facto nuclear a demonstrar, existindo um nexo preciso,
directo, coerente, l0gico e racional entre os indicios provados e os factos que
deles se inferiram e tendo o tribunal recorrido explicitado cabalmente na
sentencga o raciocinio por via do qual partindo dos indicios provados chegou a
conclusao sob os factos dados como provados e agora sob impugnacgao, nada
obstava a que como tal os considerasse, pois preenchidos estao os requisitos
da eficacia probatoéria da prova indiciaria.

Assim, resulta claro inexistir utilizagao incorrecta da prova indirecta, estando
a inferéncia retirada de acordo com as regras da experiéncia comum (sendo
estas, de acordo com Cavaleiro Ferreira, Curso de Processo Penal, II volume,
Reimpressao da Universidade Catdlica, Lisboa, 1981, pag. 300, definigdes ou
juizos hipotéticos de conteudo genérico, independentes do caso concreto sub
judice, assentes na experiéncia comum e por isso independentes dos casos
individuais em cuja observacao se alicergam, mas para além dos quais tém
validade).

Sustenta também a recorrente que o tribunal recorrido valorou prova proibida
para formar a sua convicgao no que concerne a factualidade provada que
censura, aduzindo que tal se verificou por via dos “termos do vertido no
acordao do TC sobre os metadados”, pois “as localizagdes celulares em que se
baseia a douta decisao obteve-se com recurso a dados armazenados”.

Analisemos.
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Resulta da sentenca revidenda que para a formacao da sua convicgao quanto
aos factos provados, atendeu o tribunal, entre o mais, ao teor das informacgoes
da ... de fls. 41/58/60.

As informacgoes que foram solicitadas em sede de inquérito a operadora de
telecomunicacgoes “...” reportam-se ao nimero de IMEI associado ao nimero
de telefone ... em 11/09/2020; outros eventuais numeros de telefone
posteriormente associados a esse mesmo IMEI; a identificagao do titular do
numero de telefone ... e, caso se tratasse de numero pré-pago nao
identificado, a identificacao do meio de pagamento utilizado e, se foi utilizado
o sistema Multibanco, o registo dos pagamentos efectuados no periodo
compreendido entre 01/09/2020 e 31/10/2020.

E o que a operadora informou foi que o n? ... corresponde a um cartao pré-
pago sem dados; nao existiram carregamentos efectuados no Multibanco; o
equipamento associado ao cartao ... em 11/09//2020 possuia o IMEI que
identificam e ainda que este IMEI se encontrava associado a outros cartoes
(que igualmente identifica) no periodo entre 11/09/2020 e 25/11/2020.

Pelo Acordao n? 268/2022, publicado no Didrio da Republica n? 108, Série I,
de 03/06/2022, veio o Tribunal Constitucional:

“a) Declarar a inconstitucionalidade, com forga obrigatéria geral, da norma
constante do artigo 4.2 da Lei n.2 32/2008, de 17 de julho, conjugada com o
artigo 6.2 da mesma Lei, por violagao do disposto nos nimeros 1 e 4 do artigo
35.2e don.? 1 do artigo 26.2, em conjugacao com o n.2 2 do artigo n.2 18.9,
todos da Constituicao;

b) Declarar a inconstitucionalidade, com forca obrigatodria geral, da norma do
artigo 9.2 da Lei n.2 32/2008, de 17 de julho, relativa a transmissao de dados
armazenados as autoridades competentes para investigacao, detecgao e
repressao de crimes graves, na parte em que nao prevé uma notificacao ao
visado de que os dados conservados foram acedidos pelas autoridades de
investigacao criminal, a partir do momento em que tal comunicagao nao seja
suscetivel de comprometer as investigacoes nem a vida ou integridade fisica
de terceiros, por violagao do disposto no n.2 1 do artigo 35.2e don.2 1 do
artigo 20.2, em conjugacao com o n.2 2 do artigo 18.2, todos da Constituicao.”

A Lei n? 32/2008, de 17/07, transpoe para a ordem juridica interna a Diretiva
n? 2006/24/CE, do Parlamento Europeu e do Conselho, de 15/03, concernente
a conservacgao de dados gerados ou tratados no contexto da oferta de servigos
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de comunicagoes eletréonicas publicamente disponiveis ou de redes publicas de
comunicacgoes.

E manifesto que o referido Acérdéao concerne a dados anteriores armazenados,
conservados e arquivados no ambito da oferta de servigos de comunicagoes
eletronicas publicamente disponiveis ou de redes publicas de comunicagoes, a
que se aplica o regime da Lei n? 32/2008, de 17/07.

Sé que, as informacoes solicitadas e obtidas nestes autos dizem respeito a
dados que nao se reportam a comunicagoes efetuadas, tratadas e
armazenadas ao abrigo da Lei n? 32/2008, de 17/07, tratando-se de dados de
base, que se consubstanciam em elementos de identificagao constantes dos
contratos celebrados com os operadores e/ou ligados ao reconhecimento da
posse de equipamentos moéveis, 0os quais constituem “caracteres permanentes,
pelo que a identificacao do sujeito a que pertencem pode ser obtida
independentemente de qualquer comunicagao” e “o grau de agressao ao
direito a intimidade da vida privada (...) € menos gravoso do que os demais
metadados elencados no artigo 4.2 da Lei n? 32/2008, de 17 de Julho (pois
apenas identificam o utilizador do meio de comunicagao em causa)”. como se
salienta no mesmo Acérdao do Tribunal Constitucional - neste sentido, vd.,
por todos, Acs. do ST] de 06/09/2022, Proc. n? 4243/17.0T9PRT-K.S1 e de
08/11/2022, Proc. n? 107/13.4P6PRT-D.S1, disponiveis em www.dgsi.pt.

De onde, inexiste a apontada utilizacao de prova proibida.

Mas, resulta ainda que a recorrente entende terem sido violados os principios
da presuncgao de inocéncia e in dubio pro reo.

Ora, a violagao deste principio, corolario do da presuncao de inocéncia
constitucionalmente tutelado, pressupoe “um estado de duvida insanavel no
espirito do julgador”, s6 podendo concluir-se pela sua verificagao quando do
texto da decisao recorrida decorrer, por forma evidente, que o tribunal
encontrando-se nesse estado, optou por decidir contra o arguido (fixando
como provados factos dubitativos ao mesmo desfavoraveis ou assentando
como nao provados outros que lhe sdo favoraveis) ou, quando embora se nao
vislumbre que o tribunal tenha manifestado ou sentido duvidas, da analise e
apreciagao objectiva da prova produzida, a luz das regras da experiéncia e das
regras e principios validos em matéria de direito probatdrio, resulta que as
deveria ter - cfr. Ac. do STJ de 27/05/2009, Proc. n? 05P0145 e Ac. R. de Evora
de 30/01/2007, Proc. n? 2457/06-1, ambos em www.dgsi.pt.
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Percorrendo a decisao revidenda, nao resulta da mesma que o tribunal a quo
tenha ficado num estado de duvida - duvida razoavel, objectiva e motivavel - e
que, a partir desse estado, tenha procedido a fixagao dos factos provados
desfavoraveis a arguida e nem a essa conclusao (dubitativa) se chega da
analise desse mesmo texto a luz das regras da experiéncia comum.

Nao se encontrando o tribunal a quo nesse estado de duvida e nada nos
permitindo concluir que o devesse estar, nao se manifesta violado o principio
in dubio pro reo.

E, também se nao alcanca onde pode ser encontrada a obliteracao do principio
da presuncgao de inocéncia, pois em passagem alguma da sentenca revidenda
se manifesta ou sequer se extrai considerar o tribunal a quo que a arguida
tinha de demonstrar a sua inocéncia e também este principio ndao obsta a que
a convicgao se possa formar com base em prova indicidria.

Alids, o nosso Tribunal Constitucional decidiu ja nao ser inconstitucional, por
violagao dos principios da presuncao de inocéncia e da estrutura acusatoria do
processo penal, consagrados nos n 2 e 5 do artigo 322 da Constituicao, a
interpretagao de que a prova indiciaria e a prova por presuncgoes judiciais sao
admissiveis em direito penal e em direito processual penal - cfr. Ac. n®
521/2018, de 17/10/2018, que pode ser consultado no sitio respectivo.

Como ainda se elucida no Ac. da Relacao de Guimaraes de 09/12/2020, Proc.
n? 320/17.5IDBRG.G1, in www.dgsi.pt:

“O Tribunal Europeu dos Direitos do Homem também ja se pronunciou sobre a
admissibilidade do recurso a prova indirecta em processo penal,
designadamente no caso John Murray v. Reino Unido decidido por Acérdao de
08 de Fevereiro de 1996 (34), ai se exarando: «a formulagao de juizos de
inferéncia incriminatérios encontra-se, sequndo o TEDH, condicionada a
verificacao de determinados pressupostos: (i) a acusagao devera estabelecer
previamente, através de prova direta, as circunstancias que permitem o juizo
de inferéncia; (ii) estas deverao permitir que nelas se apoie a conclusao
inferida; e (iii) a conclusao inferida (de que se encontram provados os
elementos essenciais do crime) devera ser estabelecida para além de duvida
razoavel. A estes requisitos devem acrescer garantias processuais destinadas
a assegurar que o juizo de inferéncia seja racionalmente exposto e sindicavel
por via de recurso. Onde tais exigéncias se mostrem cumpridas - como € o
caso do ordenamento processual penal portugués -, a prova indireta é
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perfeitamente admissivel a luz do artigo 6.2 da Convengao Europeia dos
Direitos do Homem»".

Importa, pois, concluir que o recurso a prova indiciaria, designadamente a
presuncoes judiciais, nao contende com o principio da presuncao de inocéncia
do arguido.

Para que se proceda a alteracao da matéria de facto no sentido propugnado
pela recorrente teria esta que demonstrar que a convicgao obtida pelo tribunal
a quo constitui uma impossibilidade 16gica, uma impossibilidade probatéria,
uma violagao das aludidas regras, uma manifestamente errada utilizacao de
presuncoes naturais, nao bastando que apresente uma argumentacao no
sentido de que outra convicgao era possivel.

Tal demonstragao de que as provas que aponta conduzem inequivocamente a
uma conviccgao diversa daquela a que chegou o tribunal recorrido, nao a fez,
pelo que nao merece acolhimento a sua pretensao de alteragdao da matéria de
facto.

Termos em que, cumpre concluir que da analise efectuada resulta que a
factualidade considerada provada objecto de impugnacao se apresenta
sustentada por prova suficiente, adequada e legalmente permitida, sem
margem para duvidas razoaveis, nao se registando obliteracao das regras da
experiéncia comum, nao havendo, por isso, fundamento para a pretendida
alteragdao da matéria de facto, ndo podendo proceder a pretensao da
recorrente de impor a sua convicgao pessoal face a prova produzida em
audiéncia em detrimento da do julgador, pois a decisao sobre esta esta
devidamente fundamentada, tendo sido proferida em obediéncia a lei que
impoe que ele julgue de acordo com a sua livre convicgao - artigo 1279, do
CPP.

Assim, carecendo de razao a recorrente no que tange a alteragcao da matéria
de facto, tem de se considerar esta definitivamente fixada nos termos
mencionados, improcedendo o recurso nesta parte.

Enquadramento juridico-penal da conduta da arguida

A recorrente foi condenada pela pratica de um crime de burla informatica, p. e
p. pelo artigo 2212, n® 1, do Cédigo Penal e de um crime de falsidade
informatica, p. e p. pelo artigo 32, n2 1 e n? 2, da Lei n® 109/2009, de 15/09, na
versao vigente a data da pratica dos factos, do que dissente, aduzindo que
“com a entrada em vigor da lei 79/2021, de 24-11, entendemos que os factos
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infra indiciados sdo punidos, apenas, pelo artigo 225 n.2 1 alinea d) do Cddigo
Penal ou por via da burla informatica (...) Na verdade, este diploma legal veio
trazer alteracoes na area dos chamados crimes de Mbway (...) Assim sendo,
devera ser aplicado o estatuido no artigo 2.2 n.2 4, do Cdédigo Penal, aplicando-
se, em consequéncia o regime mais favoravel a Recorrente”.

Pois bem.

Diz-se na decisao recorrida a proposito da subsungao juridica dos factos
assentes:

§A. O crime de burla informatica vem prevista no artigo 221.2n.2 1 do Cdédigo
Penal, como sendo um crime praticado por “quem, com inten¢ao de obter para
si ou para terceiro enriquecimento ilegitimo, causar a outra pessoa prejuizo
patrimonial, interferindo no resultado de tratamento de dados ou mediante
estruturacgao incorreta de programa informatico, utilizagdo incorreta ou
incompleta de dados, utilizagao de dados sem autorizagao ou intervengao por
qualquer outro modo nao autorizada no processamento, é punido com pena de
prisao até 3 anos ou com pena de multa”.

Valem aqui as consideracgoes tidas ao crime-base burla e a tutela do bem
juridico protegido por estas disposi¢coes, nomeadamente a existéncia de
algumas divergéncias a respeito da amplitude do bem juridico protegido. Nas
palavras do douto Ac. do TRP, “ao lado do patriménio protege também os
valores da lealdade, transparecia e boa fé das transagoes e a capacidade de
cada pessoa se determinar de forma livre e correta nas suas disposicoes de
caracter patrimonial” (Ac. do TRP de 11.1.2017, proc. n.2 1830/12.6JAPRT.P1
(Rel. RENATO BARROSO), disponivel em www.dgsi.pt).

O crime de burla visa proteger o bem juridico do patrimoénio do ofendido
genericamente considerado de uma perspetiva criminal. Mas para que seja o
agente punido por este crime, ndao € s6 necessario que a lesao ocorra através
de uma provocacao feita a esse terceiro que limite a sua liberdade de
disposicdo patrimonial, mas que tal ocorra através da agao tipica vinculada no
preceito acima transcrito.

Razdo pela qual se procura punir o ataque ao patriménio do cidadao, mas
também a forma pela qual essa lesao patrimonial é conseguida; razdao pela
qual o crime de burla é uma conduta onde se pune/desvalora simultaneamente
o resultado (lesao patrimonial) e a agao tipica.
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Acao tipica esta que é de execucgao vinculada, cujo resultado tem de ser
atingido através de procedimentos e agdes que estejam - tipicamente -
previstos na descrigcao dos elementos materiais da infragao.

§B. O tipo objetivo da norma é composto dois elementos: (i) a interferéncia no
resultado de tratamento de dados ou mediante estruturacao incorreta de
programas informaticos, utilizacdo incorreta ou incompleta de dados,
utilizacao de dados sem autorizacao ou intervencgao por qualquer outro modo
nao autorizada no processamento; e (ii) a causacao de prejuizo patrimonial do
enganado ou de uma terceira pessoa, traduzido na verificagao de um evento
consistente na saida dos bens ou valores da esfera da disponibilidade fatica da
vitima (sem o qual apenas podera haver burla informatica na forma tentada),
independentemente da efetiva verificacdao do beneficio econémico do sujeito
ativo da infracao ou de terceiro.

A conexao que se estabelece entre o crime base burla com a informatica,
prende-se pela forma como a agao é levada a cabo, i.e., por interferéncia com
o resultado de tratamento de dados ou mediante estruturacao incorreta de
programa informatico, utilizagao incorreta ou incompleta de dados, utilizacao
de dados sem autorizacao ou intervencgao por qualquer outro modo nao
autorizada no processamento (cit. art.2 2212 do Cédigo Penal).

A prestacgoes objetivas a que faz referéncia o legislador no art.¢ 2212 do
Cddigo Penal sao de natureza vinculada [cf. Ac. do TRE de 19.11.2015, proc.
n.2 133/13.3GBODM.E1 (Rel. CARLOS JORGE BERGUETE), disponivel em
www.dgsi.pt].

O preceito legal, ao apresentar uma redacao vinculada para a realizacao do
ilicito tipico, acaba por consagrar uma formula legal restritiva, uma vez que,
com ela, limitam-se as condutas relevantes para efeitos de burla informatica
as “manipulagoes informaticas que se repercutam no resultado do tratamento
de dados, alterando-o face aquele que decorreria do regular funcionamento do
sistema informatico (em que os dados sao tratados) e desde que essa alteragao
decora de uma interferéncia na estruturacao (ou funcionamento) do respectivo
programa, da utilizacao nao autorizada, incorreta ou incompleta de dados ou
de uma intervencao ilegitima, por qualquer outro modo, no tratamento
automatizado” [RITA COELHO SANTOS, “O tratamento juridico-penal da
transferéncia de fundos monetdrios através da manipulacao ilicita dos
sistemas informaticos”, Boletim da Faculdade de Direito da Universidade de
Coimbra, Coimbra Editora, 2005, pag. 242, 243].
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A interferéncia no resultado de um tratamento de dados é, naturalmente,
consequéncia da interferéncia no processamento de dados através dos modos
de execucao do crime e, bem assim, a causa do prejuizo patrimonial.

Fala-se em estruturacao de programa informadtico incorreta sempre que seja
contraria as finalidades tragadas para aquele programa informatico; sempre
que as instrugoes dadas pelo agente produzam resultados contrarios aquelas
finalidades e, por essa via, se logra uma manipulagao do programa.

Fala-se em utilizacao incorreta de dados sempre que sao introduzidos dados
informaticos nao condizentes com a realidade; e em utilizagao incompleta
sempre que esta introducao incida sobre dados verdadeiros, seja introduzida
de tal forma parcial que nao representam a verdade.

Fala-se em utilizacao de dados sem autorizacao sempre que sao violadas
regras de acesso a dados pessoais, por inexistir consentimento do titular, sem
que a sua integridade/veracidade seja questionada.

O crime de burla informatica logra-se, assim, através de uma afetagao/lesao
patrimonial na esfera do ofendido, obtida com recurso a uma intromissao nos
sistemas e meios informaticos; meios informaticos estes nos quais esta
subjacente alguma forma de fraude ou artificio.

A relagdao com o crime base da “burla”, assente no engano e erro, é dirigido,
ainda aqui, na pessoa do ofendido, uma vez que as maquinas sao insuscetiveis
de engano. O erro, engano ou artificio é causado sobre a pessoa do ofendido
relativamente ao uso nao consentido dos seus dados pessoais e informacao
bancaria, ou aplicagoes informaticas.

Sem prejuizo, a norma nao prevé nem demanda a verificagcdo de um erro ou
engano como elementos objetivos tipicos do crime de burla; prevé, sim, a
existéncia de atos de conteido material e final idéntico, i.e., exige uma
manipulacao dos sistemas ou uma utilizacao nao autorizada ou abusiva de
dados com vista a causacao de um prejuizo patrimonial a terceiro [AZEVEDO,
Ana Helena, Burlas Informaticas: Modos de Manifestacao, Tese de Mestrado,

pag. 37, consultavel in http://repositorium.sdum.uminho.pt].

Ora, a arguida, juntamente com terceiro de identidade nao concretamente
apurada, aproveitou-se da auséncia de conhecimento sobre o mecanismo e a
forma de funcionamento da aplicagao MBWay pelo ofendido, integrando um
plano com vista a apropriar-se indevidamente de quantias que sabia nao ter
direito e nao lhe pertencerem, a custa do engano do ofendido e do uso nao
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autorizado ou consentido dos seus dados pessoais bancarios em aplicagoes
informaticas.

Houve, assim, uma utilizacao desconforme da aplicagdao em causa, nos termos
do qual a arguida, conjuntamente com terceiro, fez uso de dados bancarios do
ofendido sem a sua autorizacgao direta para o efeito, processando-os de uma
forma nao consentida pelo seu titular.

Dos factos provados resulta de forma evidente a verificacao de todos estes
elementos objetivos:

i. comprovou-se a deslocagao patrimonial da quantia de €680 pertencente ao
ofendido. Quantia esta que saiu da sua conta bancdria individual e exclusiva
para a conta bancaria individual e exclusiva da arguida;

ii. mais provou que a deslocacao patrimonial em causa foi efetuada com a
intencao de obter para si um enriquecimento patrimonial ilegitimo, com o
consequente empobrecimento/prejuizo patrimonial do ofendido, que tinha
conhecimento e nao ignorava.

iii. essa deslocacao patrimonial foi obtida a custa do engodo praticado pela
arguida ou de terceiro, em conluio com aquele, a pessoa do ofendido, levando-
0 a crer que, ao fornecer os seus dados pessoais bancarios no ambito do
funcionamento de uma aplicagao/sistema de pagamento que desconhecia,
estaria a fornecer dados bancérios para receber o produto de uma venda a
que se propos online, quando, na verdade, estava a fornecé-los para, sem sua
autorizacao e conhecimento, permitir o acesso de terceiros a movimentagoes e
consulta de saldos bancarios constantes da sua conta pessoal;

iv. deslocacgao patrimonial esta que foi lograda com recurso a uma utilizagao
de dados sem autorizacao e, portanto, com a violagao de regras de acesso a
dados pessoais do ofendido, sem o consentimento deste.

Encontram-se preenchidos todos os elementos objetivos do tipo de crime burla
p. e p. pelo art.2 221, n.2 1 do Cédigo Penal.

§C. No que tange ao tipo subjetivo do crime, resulta da conjugacao do art.©
221, n.2 1 do Cédigo Penal com o art.? 132 do Cédigo Penal a nao incriminacao
do crime de simulagado de crime por negligéncia. A contrario sensu pode-se
concluir que o crime de burla informética é sempre e necessariamente doloso,
bastando-se com o dolo eventual.
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Este tipo de crime conta com um elemento subjetivo do tipo especifico, como
visto acima, por ser um crime de intencdo. Nao é suficiente o dolo de causar
prejuizo patrimonial a vitima, sendo ainda exigivel que o agente aja com
intencao de obter, através de uma conduta vinculada, um enriquecimento
ilegitimo.

Razao pela qual, mesmo que o agente pratique todos os atos vinculados
previstos no tipo penal de burla, mas aja com mera intencao de prejudicar (e
nao de enriquecer ilegitimamente a custa de) terceiro/vitima, nao ha crime de
burla informatica. O escopo da sua atuagao tem de ser a obtencgao de lucro
ilicito.

O arguido tem de ser ainda conhecedor dos factos vinculados a que o preceito
anuncia. Resulta da factualidade dada como provada que a arguida
representou todas as circunstancias de facto que preenchem os elementos
objetivos do ilicito (elemento intencional do dolo) e, ainda assim,
deliberadamente decidiu, querendo, juntamente com terceiro de identidade
nao concretamente apurada, recorrer a mecanismos ardilosos para induzir em
erro o ofendido, conduzi-lo a fornecer dados pessoais bancarios para, sem o
seu conhecimento, procedesse a uma transferéncia patrimonial através de
uma aplicagao informatica que desconhecia, e, assim, obter um
enriquecimento ilegitimo a sua custa (elemento volitivo do dolo), mesmo
sabendo da natureza proibitiva que esse comportamento implicaria
judicialmente.

Resta sendo concluir que a arguida agiu com dolo direto e, nessa medida, da-
se por integralmente preenchido o dolo do tipo exigido pela norma em causa
(cfr. art. 14.2, n.2 1 e art.2 221, n.2 1 do Cdédigo Penal).

§D. Nos termos do disposto no art.2 262 do Cédigo Penal “ E punivel como
autor quem executar o facto, por si mesmo ou por intermédio de outrem, ou
tomar parte directa na sua execucao, por acordo ou juntamente com outro ou
outros, e ainda quem, dolosamente, determinar outra pessoa a pratica do
facto, desde que haja execugao ou comecgo de execugao.”.

J&, por sua vez, dispde o art.2 27.2 do mesmo diploma legal “E punivel como
cumplice quem, dolosamente e por qualquer forma, prestar auxilio material ou
moral a pratica por outrem de um facto doloso”.

43 /58



A arguida vem aqui acusada (e apds andlise da prova produzida, foi dado como
provado) de ter atuado enquanto coautora da pratica de um crime de burla
informatica e de um crime de falsidade informatica.

A comparticipacao criminosa, construida sob os moldes de coautoria implica a
verificacao de uma série de elementos, nomeadamente:

(i) um elemento objetivo consistente na intervencao e papel direto na fase da
execucao do crime perpetrado, i.e., a realizacao de um facto ilicito tipico em
conjunto com terceiro.

Como bem se anota na jurisprudéncia das instancias superiores “Na execucgao
conjunta, também é pacifico que esta nao exige a intervencao de todos os
agentes em todos os actos tendentes a producao do resultado tipico
pretendido, bastando que a actuagao de cada um seja elemento componente
do conjunto da acgao, mas indispensavel a finalidade a que o acordo se
destinava” [Ac. do TRC de 13.12.2017, proc. n.2 566/15.0T9PBL.C1 (Rel. OLGA
MAURICIO), disponivel em www.dgsi.pt].

(ii) um elemento subjetivo, assente na existéncia de um acordo prévio ou atual
para a concretizacao de uma execucao conjunta de factos e que pressupoe,
naturalmente, a intervencao de todos os elementos na elaboracgao do plano
comum - acordo que tem de ser expresso e nao retirado de comportamentos
concludentes, assim como prévio a execucgao e contributo individual de cada
coautor.

Como se assevera na jurisprudéncia nacional, “Tal acordo pode nao ser
expresso, bastando que seja tacito, todavia, neste caso, tera de ser
concludente quanto a vontade de executar o facto e de traduzir uma
contribuicao objetiva conjunta para a realizacao da acao tipica previamente
acordada. (...) A execugao conjunta, neste sentido, nao exige, todavia, que
todos os agentes intervenham em todos os actos, mais ou menos complexos,
organizados ou planeados, que se destinem a produzir o resultado tipico
pretendido, bastando que a atuacao de cada um dos agentes seja elemento
componente do conjunto da acao, mas indispensavel a producao da finalidade
e do resultado a que o acordo se destina” [Ac. do TRL de 26.9.2018, processo
n.2 257/18.0GCMT]J-F.L1-3 (Rel. AAAUGUSTO LOURENCO), disponivel em
www.dgsi.pt].

(iii) o dominio funcional do facto, i.e., que o seu papel no conjunto da obra e do
plano realizado seja de tal forma importante e fundamental que, de uma
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perspectiva ex ante, a sua omissao importe a impossibilidade de realizacao do
facto tipico ilicito na forma planeada.

Mais uma vez, replicando aqui o que se afirma em instancias superiores, “No
plano objectivo, o co-autor torna-se senhor do facto, que domina globalmente,
tanto pela positiva, assumindo um poder de direcgao, preponderante na
execucgao conjunta do facto, como pela negativa, podendo impedi-lo, sem que
se torne necessaria, para a comparticipagao estabelecida, a pratica de todos
os actos que integram o iter criminis” [Ac. Do ST] de 5.6.2012, proc. n.2
148/10.3SCLSB.L1.S1 (Rel. ARMINDO MONTEIRO), disponivel em
www.dgsi.pt].

E preciso, assim, uma consciéncia e vontade de colaboracéo de todos os
agentes envolvidos, bem como a intervencao conjunta de todos, nos atos que
lhes compita, para o sucesso final do plano gizado. Importa a atuagao de cada
um, ainda que parcial, uma vez que a sua integracao final no todo permite
lograr o resultado desejado [Ac. do ST] de 27.9.1995, CJ ST]J, III, Tomo 3, pag.
197].

Cada coautor haverda de intervir, na parte que lhe compete, com vista a causar
um resultado Unico, através da atuacao concertada de todos, tomada na
decisao conjunta de reuniao de esforgos.

Ao contréario do regime da cumplicidade, previsto naquele art.2 272 do Cédigo
Penal, o coautor nao presta um mero auxilio material ou moral a préatica do
facto por ourem; nao se limita a apoiar o autor dos factos, nao se resume a
favorecer a sua realizacao.

Inexiste qualquer tipo de dominio do facto do interveniente que atue como
cumplice. A prestagao de auxilio deste, caso nao venha a ser concretizada, nao
interferird no resultado final do esquema elaborado. Pese embora contribua
positivamente para a realizagao do facto principal, a efetiva lesao do bem
juridico protegido ndo chega a ser comprometida caso o cumplice deixe de
executar a tarefa que lhe compete.

Regressando ao caso em concreto, perante a factualidade dada como provada,
davidas nao restam que a arguida atuou efetivamente em coautoria quanto
aos crimes de falsidade informatica e de burla informatica, nos termos que
estao descritos e imputados na acusagao publica, acima melhor
fundamentados em sede de fundamentagdao da matéria de facto. A arguida
agiu conjuntamente e mediante uma conjugacao de vontades e de esforcos,
com outros individuos, cuja identidade nao foi apurada.

45 /58



A arguida atuou na forma consumada.

(...)

Tendo ficado provada a realizagao de todos os atos de execucgao tipicos do
crime que andlise, nao restam duvidas de que a arguida praticou, em autoria
material e na forma consumada, um crime burla informéatica, p. e p. pelo art.2
221, n.2 1 do Cédigo Penal.

I11. 2. FALSIDADE INFORMATICA p. e p. pelo art.2 3.2, n.2 1 e 2 da Lei do
Cibercrime (na versao em vigor a data da pratica dos factos, e atualmente
previsto pelo artigo 3.2-A, da Lei do Cibercrime, com as alteragoes
introduzidas pela Lei n.2 79/2021, de 24 de Novembro)

Dispoe o art.2 32, n.2 1, 2 e 3 da Lei do Cibercrime, aprovada pela Lei n.?
109/2009, de 15 de setembro, na versao original que lhe foi dada por este
diploma, diploma em vigor a data da pratica dos factos:

“1 - Quem, com intencgdo de provocar engano nas relagoes juridicas, introduzir,
modificar, apagar ou suprimir dados informaticos ou por qualquer outra forma
interferir num tratamento informatico de dados, produzindo dados ou
documentos nao genuinos, com a intengao de que estes sejam considerados ou
utilizados para finalidades juridicamente relevantes como se o fossem, é
punido com pena de prisao até 5 anos ou multa de 120 a 600 dias.

2 - Quando as acgoes descritas no numero anterior incidirem sobre os dados
registados ou incorporados em cartdo bancario de pagamento ou em qualquer
outro dispositivo que permita o acesso a sistema ou meio de pagamento, a
sistema de comunicagdes ou a servigo de acesso condicionado, a pena éde 1 a
5 anos de prisao.

3 - Quem, actuando com intenc¢dao de causar prejuizo a outrem ou de obter um
beneficio ilegitimo, para si ou para terceiro, usar documento produzido a
partir de dados informaticos que foram objecto dos actos referidos no n.2 1 ou
cartao ou outro dispositivo no qual se encontrem registados ou incorporados
os dados objecto dos actos referidos no nimero anterior, é punido com as
penas previstas num e noutro nimero, respectivamente.”.

O tipo objetivo do crime de falsidade informatica previsto no n.? 1 do artigo 3¢
da Lei 109/2009 de 15 de setembro, é integrado pela introducao de dados
informaticos ou por qualquer outra forma de interferéncia num tratamento
informatico de dados, de que resulte a produgao de dados ou documentos nao
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genuinos, consumando-se o0 crime apenas com a producgao deste resultado
(dados ou documentos nao genuinos).

Do ponto de vista do elemento subjetivo do crime, o tipo legal exige o dolo,
sob qualquer das formas previstas no art.2 14.2 do Cédigo Penal. Em concreto,
exige, na realidade, um duplo dolo, enquanto elemento subjetivo especial do
tipo, nomeadamente, em primeiro lugar, a intengao de provocar engano nas
relagoes juridicas, bem como, relativamente a producao de dados ou
documentos nao genuinos, a particular intengao do agente de que tais dados
ou documentos sejam considerados ou utilizados para finalidades
juridicamente relevantes como se fossem genuinos [Ac. do TRG de 8.3.2021,
proc. n.2 254/20.6T9BCL.G1 (Rel. MARIO SILVA), disponivel em www.dgsi.pt].

Estamos a falar de um crime que tutela uma diversidade de bens juridicos,
nomeadamente a seguranca e fiabilidade dos documentos no trafico juridico-
probatodrio “(onde se inclui a segurancga nas transagoes bancarias), embora,
pelas razoes sobreditas, o crime de falsidade informatica, ainda que de forma
meramente reflexa, acabe por tutelar também a integridade dos sistemas
informaticos [DUARTE ALBERTO RODRIGUES NUNES, “O Crime de Falsidade
Informatica”, Julgar Online, Outubro 2017, in www.julgar.pt].

Com efeito, toda a Lei do Cibercrime acaba por dirigir o seu foco, preocupacao
e razoes de tutela no sistema informatico, por forma a acautelar ataques cada
vez mais frequentes e constantes ao sistema informatico como um todo
[Decisao Quadro n.2 2005/222/JAI]

O crime acaba por se aproximar do crime de falsificacao comum, p. e p. no
art.2 2562 do Cdodigo Penal, uma vez que tutela a seguranca e credibilidade
dos dados e documentos produzidos em computador mediante o tratamento
informatico de dados. Todavia, sempre tera de ser considerado a verificagao
necessaria de um manuseamento dos dados apto a “interferir” no tratamento
(sistema) de dados.

De outra banda, diz-nos a Relacdo de Evora que “o crime de falsidade
informatica previsto no artigo 32 da Lei n? 109/2009 visa proteger a segurancga
das relagoes juridicas enquanto interesse publico essencial que ao proprio
Estado de Direito compete assegurar e nao a confidencialidade, integridade e
disponibilidade de sistemas informaticos, de redes e de dados informaticos”
[ac. TRE de 19.5.2015, proc. 238/12.8PBPTG.E1 (Rel. ANTONIO LATAS),
disponivel em www.dgsi.pt].
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Em particular no que respeita aquilo que é o enquadramento dos factos aqui
dados como provados a subsuncgao juridico-legal dos mesmos ao crime de
falsidade informatica, veja-se aquilo que é explanado nas orientacgoes de
7.4.2020 proferidas pelo Gabinete do Cibercrime da Procuradoria Geral da
Republica:

“O MB WAY ¢ uma aplicacao destinada primordialmente ao pagamento de
quantias entre duas contas bancdrias, sobre as quais tenham sido emitidos
cartoes bancarios, utilizando para o efeito os nimeros telefénicos dos titulares
dos respetivos cartoes (de origem e de destino da quantia em causa). Na
aplicagcao MB WAY, a movimentacao de quantias efetua-se mediante a
autenticagao por via do nimero de telefone do titular do cartdo e de um PIN,
definido pelo préprio, aquando da adesdo ao servigo.

As situagoOes criminosas que tém ocorrido processam-se da seguinte forma:

(i) em geral, o criminoso escolhe as suas vitimas em plataformas de venda
online, procurando ai identificar pessoas que tenham colocado objetos para
venda;

(ii) depois, contacta telefonicamente tais pessoas, manifestando interesse
firme de comprar esse objeto e dispondo-se a pagar o mesmo de imediato,
mesmo sem o ver e sem ter qualquer garantia de que o mesmo satisfaga o seu
interesse;

(iii) manifesta a vontade de pagar o mesmo por via da aplicagcao MB WAY;

(iv) caso a vitima seja conhecedora deste processo de pagamento, em regra, o
criminoso desliga logo a chamada, nao voltando a estabelecer qualquer
contacto;

(v) porém, caso a vitima nao conheca a aplicagdao MB WAY, o criminoso
desenvolve um processo ardiloso, tendo em vista ter acesso a conta bancaria
daquela;

(vi) para o efeito, o criminoso convence a vitima de que, para poder pagar-lhe,
o que diz que fara de imediato, esta tem que deslocar-se a uma caixa
Multibanco;

(vii) se a vitima aceita fazé-lo, uma vez ai, da-lhe instrugodes para aderir ao
servico MB WAY, por via do menu disponivel na aplicacdo informatica do
Multibanco;
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(viii) da-lhe ainda instrugodes para que, no campo onde deve inserir-se um
numero de telemovel, insira o nimero do telefone do criminoso, e que insira
ainda um PIN indicado pelo mesmo;

(ix) ou seja, na pratica, além de convencer a vitima a aderir ao servico MB
WAY, o criminoso convence-a a que associe a aplicacdao ao nimero de
telemovel dele, fixando um cédigo PIN igualmente por ele definido;

(x) nalguns casos, o criminoso da instrucoes a vitima para que associe o
numero de telefone desta (memorizando-o, para o utilizar mais tarde);

(xi) nestes ultimos casos, quando a vitima recebe o cdédigo de autenticagao do
servico MB WAY, o criminoso pede que o mesmo lhe seja fornecido - para
assim poder utilizé-lo mais tarde, para ativar efetivamente o servico.

Na posse do numero de telemovel da vitima e do PIN, o criminoso consegue
aceder ao cartao (e a conta bancaria) daquela. Pode assim, por via do MB
WAY, efetuar transferéncias para outros cartdes (ou contas bancarias), ou
pagamentos, ou ainda efetuar levantamentos em numerdrio, em caixas
Multibanco (este é, alias, o caso mais frequente)” [cit. https://

cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/
alerta mbway 2020 _04 07. pdf, dltima consulta em 18.9.2023].

Nao ha duvidas, perante aquilo que foi a prova produzida e a credibilidade
dada a pessoa do ofendido, que conduziu a prova da factualidade respeitante
ao plano gizado e as operagoes realizadas por telefone, o engodo, o
consequente fornecimento de dados pessoais bancarios e cédigos de acesso,
que estamos perante aquilo que acima se descreve no relatério em causa.

Por considerar que o enquadramento juridico se encontra perfeitamente
atendivel e fundamentado ja em instancias superiores, dispensando-nos de
outro relato, reitera-se o que proferido ja pelo venerando Tribunal da Relagao
de Evora, de 25.5.2021, proc. n.2 82/20.9PACTX-A.E1 (Rel. MARTINHO
CARDOSO), disponivel em www.dgsi.pt, onde, seguindo a doutrina de ALDA
DA CONCEICAO COSTA FONTES [“MB WAY - Fraude na Utilizacao.
Subsuncao Juridico-Penal de um Caso”, Revista do Ministério Publico, 162,
Abril/Junho 2020, pag. 250 e ss], se pode ler:

“Por outro lado, os dados informaticos mencionados no art.2 3.2 da Lei do
Cibercrime sao expressoes gerais que descrevem caracteristicas das entidades
sobre as quais operam algoritmos. A palavra tem origem no latim datum
(aquilo que se da), uma informacgao que permite chegar ao conhecimento de
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algo ou deduzir as consequéncias legitimas de um facto, que serve de apoio.
Estas expressoes devem ser apresentadas de maneira a que possam ser
tratadas por computador. Os dados por si sé nao constituem informacao, a
menos que esta surja do adequado processamento de dados. A Lei do
Cibercrime define também o que sao dados informaticos para efeitos juridico-
penais no seu art.? 2.2 al.2 b), como qualquer representacao de factos,
informagoes ou conceitos sob uma forma susceptivel de processamento num
sistema informatico, incluindo os programas aptos a fazerem um sistema
informatico executar uma funcao.

Posto isto, temos que, quando o agente convenceu/determinou a ofendida a ir
ao Multibanco, indicando-lhe todos os passos que teria de proceder para
receber a transferéncia da venda - introduzir o seu cartdo de débito, associar-
lhe o nimero de telemdvel indicado pelo agente e inserir o cédigo de seis
digitos que o agente lhe indicava e o que a ofendida fez de forma automatica,
porque completamente alheia ao esquema pensado pelo agente -, estava,
através de outrem, a introduzir dados num sistema informatico que criavam
uma autenticacao falsa.

Ao ser usada a APP com o correcto codigo PIN de seis digitos para efectuar
um levantamento de dinheiro, o sistema informatico da SIBS reconhece a APP
como associada a um determinado cartao de débito, e comunica ao sistema
informatico do banco onde estd sedeada a conta associada ao cartdao a quantia
que se pretende levantar e este sistema ha-de, ou nao, possibilitar o
levantamento e/ou montante, apos confirmacgao do respectivo saldo.

Todas estas operacoes sao informaticas e entre sistemas informaticos de
diferentes instituigcoes, mas com vista ao mesmo fim - possibilitar a
movimentacgao de dinheiro ou as transacgoes comerciais de forma rapida e
segura.

Quando alguém associa uma APP a um cartao, ao associar-lhe um telemovel e
escolher um PIN, esta a criar um documento de «autenticacao» no sistema
informatico do prestador de servico. Quando o PIN é criado, ele estabelece
uma relagao de confianga com o prestador do servigo e o utilizador e cria um
par de chaves assimétricas usado na autenticacao. De modo que,
posteriormente, quando se insere o PIN, este tem como fungao desbloquear a
chave de autenticacao e usa a chave para assinar a solicitagdao enviada ao
servidor de autenticacao.

Ou seja, quando é escolhido o PIN para a aplicacao, o utilizador esta a
produzir um documento de autenticacao electrénica com vista a uma
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finalidade juridica relevante - o reconhecimento pela SIBS, no seu sistema
informatico, como pertencendo verdadeiramente ao utilizador do cartao
contratado e, em substituicao do cartao, a possibilidade de realizar - sendo
reconhecido pelo sistema como legitimo - todas as fungdes que a aplicagao
permite.

Logo, se for introduzido um numero de telemoével que nao corresponde ao
titular do cartao e inserida uma palavra passe que nao foi escolhida pelo
titular do cartdao, mas por alguém actuando sobre a sua vontade e
convencendo-o que o seu procedimento o faria receber dinheiro na sua conta e
nao o contrario, estara a ser produzido um documento de autenticagao
electronica/digital falso.

O que preenche o tipo legal do crime de falsidade informatica, p. e p. pelo
art.2 3.2, n.2 1 e 2, da Lei do Cibercrime.

E nao se diga que assim nao pode ser porque quem inseriu os dados foi o
proprio titular do cartao.

E que neste caso, ainda que o "executor" das operacdes de insercao/
associacao do numero do telemédvel e "escolha"/insercao do PIN seja o préprio
titular do cartao, ele nao o faz de forma livre e esclarecida, mas sim
convencido em erro pelo agente (que actua sobre ele a distancia, manipulando
a respectiva vontade) de que, ao proceder acriticamente, passo a passo, da
forma como lhe é indicada ao telefone, esta a dar autorizagao para que alguém
(no caso, o seu interlocutor e alegadamente comprador da produto, que, antes
de lhe dar as instrugoes, se assegurou que o titular do cartao nao conhecia o
meio de pagamento MB WAY), lhe transfira dinheiro para a conta associada ao
seu cartao.

Trata-se, pois, de um caso de autoria mediata (cf. art.2 26.° do Codigo Penal),
na medida em que o agente determina outrem a praticar os actos de execugao
necessarios a consumacao do mesmo, sem nunca perder o dominio do facto,
para o que necessitava que outra pessoa, no caso o proprio titular do cartao,
praticasse determinados actos: introducgao do seu cartdo de débito na ranhura
da caixa Multibanco e a insercao do PIN do seu cartao e, de seguida, através
da associagao do numero do telemovel e do codigo PIN que lhe sao facultados
pelo agente, criasse uma autenticacao de uma aplicacao sua a um cartao
alheio como se fosse o proprio utilizador autorizado do cartao - o que é falso.

Assim, temos que o agente/autor mediato:
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a) Criou um documento falso - autenticacao da aplicacao MB WAY na SIBS,
inserindo dados no sistema informatico - namero de telefone e PIN -
(elemento objectivo do tipo), associando-a a um determinado cartao de débito
(através da introducao/utilizacao do PIN do cartao), que nao lhe pertencia,
mas que, a partir deste acto, passa a ser reconhecido como se lhe pertencesse
- com 0 que cria uma “assinatura digital" falsa;

b) Sendo que o fez através de manipulacgao do titular do cartdo, determinando-
lhe a pratica dos actos de execugao, que este executou automaticamente e
sem juizo critico, convencido que estava a consentir coisa completamente
diversa (que seria receber dinheiro da venda que estava ciente ter acabado de
efectuar);

c) Com intencgdo de provocar engano nas relagoes juridicas (elemento
subjectivo especial do tipo) - criar a convicgao no sistema informatico da SIBS
que o utilizador da aplicagcao MB WAY é o mesmo utilizador, legitimo, do
cartao de débito;

d) E com intencao (dolo/elemento subjectivo) de que estes sejam considerados
ou utilizados para finalidades juridicas relevantes - efectuar operacoes
financeiras/transaccoes, todas as ordens de levantamento e/ou transferéncia
que venham a ocorrer através daquela aplicagao - que serao aceites como
validas como sendo emitidas pelo proprio titular do cartdo de débito.

De facto, o crime de falsidade informatica estd consumado com a validacao da
aplicacao - através do método supra descrito.

E, tratando-se de um crime de perigo abstracto, pode até acontecer que
através daquela aplicagdo nunca se venha a processar qualquer operagao
bancdria que venha a produzir prejuizo econémico ao ofendido. Efectivamente,
o crime de falsidade informatica visa proteger o bem juridico fiabilidade dos
documentos no trafico juridico probatorio (onde se inclui a segurancga nas
transaccgoes electronicas) e, reflexamente, a integridade dos sistemas
informaticos.

Trata-se aqui de uma interferéncia no tratamento de dados informaticos, no
sentido de influenciar o modo desse tratamento, a fim de o mesmo nao ocorrer
do modo como, sem a actuacao do agente, ocorreria.

Neste caso, com a integragao dos dados informaticos no sistema informatico -
criar a autenticagao (input) -, o programa instalado no sistema informatico
nao é alterado, apenas trabalhara com dados falsos e, por isso, o tratamento
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dos dados dai decorrente - ao utilizar posteriormente a aplicagao - vai gerar
um resultado falso - uma ordem dada por quem nao tinha legitimidade para o
fazer - pelo que a ordem que venha a ser gerada pela utilizagao (output) -
também serd falsa porque houve falsificagdo dos dados integrados (o numero
de telemovel e o PIN da aplicagdo nao pertencem ao utilizador do cartao de
débito)” [negritos nossos].

Compulsada a matéria de facto dada como provada, ndao ha duvidas de que a
conduta praticada pela arguida, em conluio com terceiro de identidade
concretamente nao identificada, ao introduzir o nimero de telemoével que nao
correspondia ao do ofendido, aquando da criacao de uma conta na aplicagao
MBway com os dados bancarios deste, e inserir uma palavra passe que nao foi
a escolhida pelo lesado, produziu um documento de autenticagao eletronica
falso.

Do ponto de vista dos elementos objetivos e subjetivos necessarios ao
preenchimento do tipo de crime de falsidade informatica, previsto e punido
nos termos do art.2 32, n.2 1 e 3 da Lei do Cibercrime, na sua versao
origindria, temos, de acordo com a factualidade provada, (i) a criagao, pela
arguida em conluio com terceiro de identidade nao apurada, de um documento
falso, traduzido na autenticagao da aplicacao MBway na SIBS mediante a
insercao do numero de telefone e PIN (obtido com informacdao do lesado) no
respetivo sistema informatico e a sua associacao a uma determinada conta
bancaria (do lesado) que nao lhe pertencia, com o que cria uma assinatura
digital falsa; (ii) a manipulacao do titular do cartdo, o qual é determinado por
terceiro a cumprir com atos de execucao do plano gizado, sem ter
conhecimento de que o esta a fazer; (iii) a intengdao de, mediante o esquema
em causa, provocar um engano, porquanto cria uma convicgao de identidade
entre o utilizador da aplicagdo MBway e o titular do cartao de débito ali
autenticado; (iv) e com uma intengao igualmente dolosa de que tais dados e
factos possam ser utilizados para finalidades diversas como operagoes
financeiras ou transacgoes, como veio a ocorrer mediante a ocorréncia, em
concreto, de cinco ordens de transferéncia de valores para a conta da arguida;
(v) sabendo, conhecendo e querendo, ainda assim, pratica-los, aceitando que,
com eles, estaria a prejudicar a seguranca e credibilidade dos dados e
documentos produzidos em computador mediante o tratamento informatico de
dados.

O diploma em causa veio a ser recentemente alterado pela Lei n.2 79/2021, de
24 de novembro 11, a qual, além dos aditamentos efetuados ao art.2 39,
alterou a sua disposigao, para o que aqui releva, no n.? 2 desse preceito,
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passando a dispor “Quando as agoes descritas no nimero anterior incidirem
sobre os dados registados, incorporados ou respeitantes a qualquer dispositivo
gue permita o acesso a sistema de comunicagoes ou a servigo de acesso
condicionado, a pena é de 1 a 5 anos de prisao”.

Estas alteragoes entraram em vigor no dia 24 de dezembro de 2021 (cfr. art.®
212 da Lein.2 79/2021, de 24 de novembro 11).

Por forga desta alteracao legislativa, o art.2 32, n.2 2 da Lei do Cibercrime
deixou de punir de forma qualificada a falsidade informatica que incidia,
entdo, sobre cartdoes bancarios de pagamento.

Alternativamente, porém, o regime juridico dos cartdes de pagamento
[expressao que, com a referida alteracao legislativa, passou, também, a ser a
adotada pelo legislador nacional], passou a ser regulado no ambito do disposto
no art.2 2259, n.2 1, al. b) e, bem assim, a receber um regime, especifico,
auténomo e especial nos novos art.2s 32-A, 32-B, 32-C e 39-E da Lei do
Cibercrime, na versao que lhe é dada pela Lei n.2 79/2021, de 24 de
novembro.

Com efeito, passou a ser enquadrado no ambito do disposto no art.2 32-A da
Lei do Cibercrime a punigao especifica contra a contrafacao de cartoes ou
outros dispositivos de pagamento e onde, nos termos do qual, se prevé que
“Quem, com intencao de provocar engano nas relagoes juridicas, contrafizer
cartdao de pagamento ou qualquer outro dispositivo, corpéreo ou incorporeo,
que permita o acesso a sistema ou meio de pagamento, nomeadamente
introduzindo, modificando, apagando, suprimindo ou interferindo, por
qualquer outro modo, num tratamento informatico de dados registados,
incorporados, ou respeitantes a estes cartoes ou dispositivos, é punido com
pena de prisao de 3 a 12 anos”.

O crime, mantendo o dolo especifico da intengao de provocar engano nas
relagoes juridicas, implica que se proceda a uma modificagao, eliminagao ou
supressao, interferéncia no tratamento informatico de dados registados,
incorporados ou respeitantes a cartoes ou dispositivos.

Passou a punir-se nesta sede a falsificacao dos dados inseridos em cartoes de
pagamento, assim como a falsificagao de outros dispositivos que permitam o
acesso a sistemas de pagamento.

Continua a manter-se a necessidade de ocorréncia de uma intervencao
informatica, no software incorporado num cartao fisico (ou noutro dispositivo
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fisico, corporeo, de acesso a sistema de pagamento), ou uma manipulacao
informatica de software incorporado num dispositivo nao corporeo (aplicagao,
programa, codigos) de acesso a sistema de pagamento.

No fundo, passou a consagrar-se todo um regime juridico mais gravoso,
cautelosa e criteriosamente dirigido a tutela mais premente das falsidades
informaticas incidentes sobre cartdoes bancarios ou de pagamento, ou sistemas
a eles associados, considerando a frequéncia cada vez mais avassaladora dos
crimes praticados com recurso a estes instrumentos de pagamento.

S6 assim se compreende a interpretacao do regime em vigor, considerando a
interpretacao necessaria a ser levada a cabo com a Diretiva (UE) 2019/713 Do
Parlamento Europeu E Do Conselho de 17 de abril de 2019, relativa ao
combate a fraude e a contrafagdo de meios de pagamento que nao em
numerario e que substitui a Decisao-Quadro 2001/413/JAI do Conselho, que
aquela Lei n.2 79/2021, de 24 de novembro visou transpor.

Com efeito, 1é-se nos considerandos daquele diploma comunitario, entre
outros, “Nos ultimos anos, assistiu-se nao apenas a um aumento exponencial
da economia digital mas também a proliferacao da inovagao em muitos
dominios, inclusive nas tecnologias de pagamento. As novas tecnologias de
pagamento implicam a utilizagao de novos tipos de instrumentos de
pagamento, que, apesar de criarem novas oportunidades para os
consumidores e as empresas, também aumentam as oportunidades de fraude.

Consequentemente, o regime juridico tem de permanecer relevante e
atualizado no contexto desses avancos tecnoldogicos com base numa
abordagem tecnologicamente neutra” (Considerando 6).

Ora, nos termos do disposto no art.2 22, n.2 4 do Cdédigo Penal, “Quando as
disposigcoes penais vigentes no momento da pratica do facto punivel forem
diferentes das estabelecidas em leis posteriores, é sempre aplicado o regime
que concretamente se mostrar mais favoravel ao agente; se tiver havido
condenacao, ainda que transitada em julgado, cessam a execugao e 0s seus
efeitos penais logo que a parte da pena que se encontrar cumprida atinja o
limite maximo da pena prevista na lei posterior”.

Ora, confrontadas as molduras penais previstas na versao originaria do art.2
32, n.2 2 da Lei do Cibercrime, em vigor a data da pratica dos factos, com a
versao prevista no art.? 32-A da Lei do Cibercrime na versao que lhe foi dada
pela Lei n.2 79/2021, de 24 de novembro, verifica-se que pese embora as
alteragoes juridicas verificadas no tipo incriminador pelo qual a arguida
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devera ser aqui condenada, o regime juridico legal posterior apresenta uma
moldura penal menos favoravel ao arguido, punindo os factos aqui dados como
provados com pena de prisao de 3 a 12 anos.

Restara aplicar a arguida, assim, a moldura prevista na versao da Lei n.2
109/2009, de 15 de setembro, em vigor a data da pratica dos factos, a qual
prevé uma moldura de pena de prisdo de 1 a 5 anos.

Esta exaustiva fundamentacao de direito no que tange a subsungao dos factos
provados aos tipos legais mostra-se na sua totalidade correcta, apresentando-
se despiciendo e mesmo irrelevante mais acrescentar, pelo que apenas cumpre
concluir que também nao merece censura a condenacgao da arguida/recorrente
pelo cometimento dos crimes de burla informatica e falsidade informatica
(entre os quais existe uma relacao de concurso efectivo, atenta a diversidade
de bens juridicos protegidos por ambas as incriminagoes), nos termos em que
o foi.

Destarte, ao recurso tem de ser negado provimento.
ITI - DISPOSITIVO

Nestes termos, acordam os Juizes da Seccao Criminal do Tribunal da Relagao
de Evora em negar provimento ao recurso interposto pela arguida AA e
confirmar a decisao recorrida.

Custas pela recorrente, fixando-se a taxa de justica em 5 (cinco) UC.
Evora, 23 de Janeiro de 2024

(Consigna-se que o presente acérdao foi elaborado e integralmente revisto
pelo primeiro signatéario)

(Artur Vargues)

(Margarida Bacelar)

(Jorge Antunes
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1 Segue-se, de perto, com a merecida e devida vénia, o que consta do Ac.
Relacao de Evora de 25.05.2021, relator Martinho Cardoso

2 Nessa matéria, com interesse, Nota pratica n? 22 /2021 de 04.03.2021,
Gabinete Cibercrime - Procuradoria Geral da Republica, disponivel para

consulta em https://cibercrime.ministeriopublico.pt/sites/default/files/
documentos/pdf/nota pratica mb way ii 04 03 2 021.pdf

3 Cfr. Maia Gongalves, Codigo de Processo Penal Anotado, 10. 2 ed., 729,
Germano Marques da Silva, Curso de Processo Penal, Vol. III, Verbo, 22 ed.,
339 e Simas Santos e Leal Henriques, Recursos em Processo Penal, Lisboa,
Rei dos Livros, 6.2 ed.

4 Simas Santos e Leal-Henriques, referem na obra citada, pag. 74 que: “...s6
se podera falar em tal vicio quando a matéria de facto provada é insuficiente
para fundamentar a solucao de direito e quando o tribunal deixou de
investigar toda a matéria de facto com interesse para a decisao final...”. Nessa
obra e local, os autores dao amplas referéncias jurisprudenciais sobre a
matéria.

5 Por todos, merece referéncia Ac. do S.T.]J. de 20.04.2006, “Caso ...”, relator
Rodrigues da Costa que esclarece que: “ A insuficiéncia da matéria de facto
provada significa que os factos apurados sao insuficientes para a decisao de
direito, do ponto de vista das varias solugoes que se perfilem - absolvigao,
condenacao, existéncia de causa de exclusao da ilicitude, da culpa ou da pena,
circunstancias relevantes para a determinacao desta ultima, etc. - e isto
porque o tribunal deixou de apurar ou de se pronunciar sobre factos
relevantes alegados pela acusacao ou pela defesa ou resultantes da discussao
da causa, ou ainda porque nao investigou factos que deviam ter sido apurados
na audiéncia, vista a sua importancia para a decisao, por exemplo, para a
escolha ou determinacao da pena (entre outros, cf. o Acordao de 3/7/2002,
Proc. n.2 1748/02 da 32 Seccao, Sumarios dos Acéordaos das Seccoes
Criminais, edigao anual 2002, p. 242).

6 Sobre esta tematica, consultar, com interesse, o recente Ac. Rel do Porto de
01.02.2012, relatora Eduarda Lobo

7 Ac. Rel de Coimbra de 05.11.2008, relator Jorge Gongalves

8 Ac Rel. de Coimbra de 12.11.2003, relator Indcio Monteiro onde se deixou
consagrado que: “...0 recorrente quando questiona, nao o texto do acordao,
mas o modo como o tribunal colectivo procedeu a apreciagao da prova, ataca a
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decisao com base na violagao do - principio da livre apreciagao da prova - e
nao no vicio de erro notério na apreciacao da prova.”.
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